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Abstract 

Introduction: Introduction: Healthcare systems are increasingly reliant on computing models to 

improve the accessibility and quality of services. While cloud computing provides scalability, its 

inherent limitations—such as latency and bandwidth—negatively impact critical applications. Fog 

computing emerges as a transformative alternative, bringing processing and storage closer to the 

network edge. This systematic review evaluates fog computing within the context of healthcare 

services, addressing service classification, architectural requirements, and deployment challenges. 

Method: We identified articles between 2018 and 2022 by searching six electronic databases, using 

keywords related to “Fog Computing” and “Healthcare.” The inclusion criteria were full-text 

availability and relevance to the topic. Reviews, books, and unrelated studies were excluded. 

Ultimately, the included articles were analyzed to identify services, assess quality, examine 

architectures, and evaluate components along with their features, functional, and non-functional 

requirements. 

Results: The search generated 3,519 studies, of which 125 studies were included. This study 

highlights the significance of computing models in healthcare systems based on two main factors: 

patient mobility and their distance from medical facilities, which necessitate mobile-remote services. 

These services typically involve remote patient monitoring, wherein vital signs are transmitted to 

healthcare centers for timely decision-making by care providers. Core functional requirements focus 

on data manipulation, including sharing and processing, while the main non-functional requirement is 

performance, with sensitivity to delay. Common architectural models include n-tier and layered 

structures, where each tier can be deployed independently based on specific needs. Key deployment 

challenges include limited resources at edge tiers and inadequate dynamic coordination among 

services. 

Conclusion: Fog computing enhances healthcare services by reducing the limitations of cloud 

computing; however, challenges such as standardization and dynamic resource management persist. 

Future studies should focus on developing service-specific architectures, adaptive deployment 

strategies for mobile users, and precise event logging. This review highlights the necessity for 

customizable and verifiable solutions to provide real-time healthcare services, proposing context-

aware architectures as a priority. 

Keywords: Fog computing, Healthcare services, Quality of services, Functional requirements, Non-

functional requirements 
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های مراقبت بهداشتی  های رایانشی سلسله مراتبی و تحلیل خدمات در سیستممعماری

 ساختاریافته  مرور : یک مبتنی بر مه
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 مقدمه 

 

 چکیده 

وابسته    رایانشی  یهابه مدل  شتریخدمات، ب  تیفیو ک  یبهبود دسترس  یبرا  یبهداشت  یهامراقبت   یهاستم یس  مقدمه: 

باند بر    یو پهنا  ریمانند تأخ  ،آن  یذات  ی هاتیاما محدود  کند،ی را فراهم م  یریپذاس یمق  یابر  رایانش. اگرچه  شوندیم

که پردازش و    کندیم  یمعرف  یانقلاب  نیگزیجا  کیمه خود را به عنوان    رایانش.  گذاردی م  یمنف  ریتأث  یاتیح  کاربردهای

  ی ابیارز  یبهداشت  یهاخدمات مراقبت   نهیمه را در زم  رایانش  ،ساختاریافته  مرور  ن ی . اآوردیرا به لبه شبکه م  یسازره یذخ

 .دهدی و مسائل مربوط به استقرار را پوشش م یمعمار  یازهایخدمات، ن یبندو طبقه  کندیم

، IEEE  هایهای بهداشتی مبتنی بر رایانش مه را از پایگاه مقاله مرتبط با مراقبت   351۹این مرور ساختاریافته،    : روش کار

Springer  ،ACM  ،ScienceDirect  ،Taylor & Francis   و  Willey  های  با کلیدواژه   2022  تا 2018  زمانی  در بازه

معیارهای انتخاب شامل طول بیش از شش صفحه،  .  شناسایی کرد «Healthcare» و  «Fog Computing» مرتبط با

در  نامرتبط حذف شدند.  های  مقاله مرور، کتاب و    ی مانند انواعدسترسی به متن کامل و ارتباط محتوایی بودند و موارد

معماری   125نهایت،   تحلیل  کیفیت،  ارزیابی  خدمات،  شناسایی  هدف  با  ویژگیمقاله  و  بررسی  اجزاء  استقرار  و  ها، ها 

 .های عملکردی و غیرعملکردی آن ها تحلیل شدنیازمندی 

به تحرک ب  یبهداشت  یها در مراقبت  یانشیرا  یهامدل   تیکه اهم  دهدی مطالعه نشان م  نیا  : هایافته و   ماران یعمدتاً 

خدمات،    نی. در ادهدی م  شیو نظارت از راه دور را افزا  اریبه خدمات س  ازیکه ن  گردد،یبرم  یها از مراکز درمانفاصله آن

 یگذارشامل اشتراک   یاصل  یعملکرد  یازها ی. نشودی ارسال م  یمانبه مراکز در  عیسر  یریگم یتصم  یبرا  ماریب  یاتیعلائم ح

رده و   -n  یهامانند مدل   جیرا  یهایاست. معمار   ریمهم، عملکرد حساس به تأخ  یرعملکردیغ  ازیها و نو پردازش داده 

خدمات    نیب  ایپو  یگها شامل منابع محدود در لبه و ضعف در هماهناند. چالششده   یاستقرار مستقل طراح  تیبا قابل  ،یاهیلا

   است.

 ییهااما چالش   دهد،ی را بهبود م  یخدمات مراقبت بهداشت  ،یابر  انشیرا  یهاتیمه با کاهش محدود  انشیرا  : گیرينتیجه 

متناسب با نوع خدمات، استقرار    یهایمعمار   دیبا  ندهیست. مطالعات آا  منابع پابرجا  یایپو  تیریو مد  یمانند استانداردساز

 یبرا  دییتأو قابل   یسفارش  یهاحل بر لزوم راه   یبررس  نیرا توسعه دهند. ا  قیدق  عیو ثبت وقا  اریکاربران س  یبرا  یقیتطب

 .رندیقرار گ تیدر اولو نهیآگاه از زم یهای معمار کندی م شنهادیدارد و پ  دیبلادرنگ تأک یارائه خدمات بهداشت

سرویس  : هاواژه کلید  مه،  نیازمندی رایانش  سرویس،  کیفیت  بهداشتی،  مراقبت  نیازمندی های  عملکردی،  های  های 

 غیرعملکردی 
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 سوخت سرایی و همکاران   تحلیل خدمات مراقبت بهداشتی مبتنی بر رایانش مه                                                                    

 مقدمه

ها کنند که این امر به آن استفاده می   مراقبت بهداشتیافراد برای اهدافی مانند تشخیص، درمان، مدیریت بیماری یا بهبود آسیب، از خدمات  
باکیفیت و   مراقبت بهداشتیارتقای سلامت انسان و ارائه خدمات  [.  1] آگاهی داشته باشند  دهد تا از وضعیت سلامت خود پیشامکان می

تنها یک ضرورت اخلاقی و اجتماعی است، بلکه از عناصر  این مسئله نه [.  2]ست  ا  های اصلی تمامی کشورهاصرفه، یکی از دغدغهبهمقرون
  ؛ [3] کند  رود. سلامت، نقشی کلیدی در ارتقای رفاه فردی ایفا میاساسی توسعه پایدار و بلندمدت جوامع انسانی و اقتصادها نیز به شمار می

ترین و پویاترین آموزند. در بسیاری از کشورها، بخش سلامت یکی از مهمآموزان سالم بهتر می زدهی بیشتری دارند و دانش کارگران سالم با
توان گفت این کند. با توجه به اینکه نیاز به خدمات سلامت همواره در حال تغییر است، میهایی است که به رشد اقتصادی کمک میحوزه

حلی است که در آن تمام خدمات نظام سلامت، راه[.  4]ای پیچیده و کارآمد برای پاسخگویی به نیازهای افراد است  حوزه نیازمند سامانه 
شود که همه بتوانند با کمترین تلاش، ای فراهم می، از تأمین مالی گرفته تا نیروی انسانی، تجهیزات و امکانات، به گونه مراقبت بهداشتی

 . فیت دسترسی پیدا کنندبا کی مراقبت بهداشتیبه خدمات 
 ی و خصوص  یدولت   یهابخش   یاز سو  یانده یحوزه با فشار فزا  ن یمتخصصان ا  ر ی، پزشکان، پژوهشگران و سامراقبت بهداشتی  ران یامروزه مد

رشد  گذارد،یم ریافراد تأث یزندگ تیفیبر ک یطور قابل توجهبه ،بهداشتی یهامراقبت شیرو به افزا یهانهیکه هز یرو هستند. در حال روبه
را   شرفتهی و پ نینو یعلم یهاحلبه راه ازیشده و ن مراقبت بهداشتیخدمات  یتقاضا برا شیباعث افزا زین یسالمند دهیو پد تی مداوم جمع

در    یریاند، نقش چشمگشده  تیهدا  نترنتیا  تیاطلاعات و ارتباطات، که با ظهور و موفق  یها یکرده است. فناور   یضرور  ش یاز پ  شیب
 ها،یفناور  نیاز ا  یریگبا بهره [.  5]  کنندیم  فایا  مراقبت بهداشتیمرتبط با    یندهایفرآ  یبخشاثر  جهیو در نت  تیفیک  ،ی وربهره   ،یبهبود دسترس

ارائه خدمات   ا  یاز راه دور برا  مراقبتیامکان    ی برا  رانه،یشگیو پ  هیاول  یها در مراقبت  ژهیونوع خدمات به   نیکاربران فراهم شده است. 
مزمن، ارائه    یها یماریمؤثرتر ب  تیریبه مد  توانندیخدمات م  نیا  ن،ی. همچنستنده  دبخشیام  اریبس  ن،ینشسالمند و خانه  ر،یپذبیآس  مارانیب

 [. 6]کمک کنند  یو مراکز درمان مارانیب ان یارتباط مؤثرتر م جادیمداوم خدمات سلامت در مناطق دورافتاده و ا
[.  7]استوار است    یبر فناور  یمبتن  مراقبتیاز خدمات    یریگبهره   هی، بر پاهای مراقبت بهداشتیسیستمدر توسعه    یابر  انشیاستفاده از را

 ،ی ریپذیدسترس  ،ی مانند همکار  ییهایژگیو  بر  یاندهیبه طور فزا  مراقبت بهداشتی  نینو  هایسیستم  ،یساز رهیو ذخ  یریپذاس یفراتر از مق
 مراقبت بهداشتیخدمات    تواندی، مسیافزار به عنوان سرونرم   قیاز طر  یابر   انش یهستند. را  یمتک  یابر  انشیرا  یناوربه ف  تیو امن  یور بهره 
آنرا به  با استفاده از ز  اریدر اخت  یصورت  ابزارهاسیبه عنوان سرو  رساختیکاربران قرار دهد.  و   یپردازش  یازهایبر اساس ن  یپزشک  ی، 

بر وب   یمبتن  مراقبت بهداشتیتوسعه خدمات    یامن برا  یطیمح  ،سی به عنوان سرو  بستراز    یریگو با بهره  شودیفراهم م  یسازرهیذخ
 [. 8] گرددیم جادیا

خدمات مراقبت مانند    یاتیبرخوردار است، اما در ارائه خدمات ح  یتوجهقابل  یساز ره یذخ  تیبالا و ظرف  یاز قدرت پردازش  یابر  انش یاگرچه را
 رقابل یغ  یدهشبکه، زمان پاسخ  رساختیبه ز  ادیز  یوابستگ  :ازند  اها عبارتشلای از این چاکه نمونه  ستا  روروبه  ییهابا چالشبهداشتی  

کرد   یرا معرف (Fog Computing)  هم   انشیرا  سیسکو،  ها، شرکت  چالش  نیمنظور رفع ابه [.  ۹]باند    یپهنا  یها تیو محدود  ینیبشیپ
 باشد میت رایانشی غیرمتمرکز  یک زیرساخ  صورتبه  ،  تعریف شده است  [11] و همکاران  Bonamiتوسط    طور کهرایانش مه همان  [.  10]

با   این مدل رایانشی  کند.تر میاده نزدیکسازی و پردازش را به منابع ددهد و فضای ذخیرهکه رایانش ابری را تا لبه شبکه گسترش می
با کارا  تواندیم  ،ییبه کاربران نها  یسازرهیو ذخ   یمنابع پردازش  یسازکینزد ارائه دهد و محدود  ییخدمات قابل اعتماد را   یها تیبالا 
  ن یرا اجرا کرده، در ع  ریحساس به تأخ  فیمه قادر است وظا  انشیکاربران، را  یکینزد  دراستقرار    لیدلبه[.  12]را برطرف سازد    یابر  انشیرا

ارائه شده است   اخیر  قاتیمه در تحق  انشیرا  یبرامختلفی  مرجع    هاییمعمار[.  13،14]شبکه را کاهش دهد    کیو تراف  یحال مصرف انرژ
 نان یاطم  تیکم، قابل  ریهمچون تأخ  ییایو ابر، مزا  یانیپا  یهادستگاه  نیب  هیلا   کیبا افزودن    هایمعمار  نیاست. ا  هیکه اغلب شامل سه لا 

شامل لایه کاربر نهایی   مراقبت بهداشتی  یکاربردها  یمه برا  انشیرا  یمعمار های  لایه  .کنندیرا فراهم م  یریپذبالا، عملکرد بهتر و تحرک
که در لبه شبکه و    است  های بالاتر دارند، لایه مه آوری و ارسال داده را به لایه وظیفه جمع  ءهای اینترنت اشیااست که در آن، دستگاه 

که با منابع رایانشی  است  ها را تحلیل، ذخیره موقت یا منتقل نماید و لایه ابر  گیرد و قادر است داده در مناطق پرجمعیت قرار می  معمولًا
 [. 15] دهدهای بلند مدت را انجام میسازیهای پیچیده و ذخیرهقوی، تحلیل
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رو هستند که روبه یات یح یها از چالش یابا مجموعه ر،یچشمگ یهایبا وجود توانمند یبهداشت  یهادر مراقبت نینو یانشیرا یهایمعمار 
است، چرا که هرگونه   یت یفور  یالزامات در کاربردها  نیتربلادرنگ از مهم  است. پاسخ  یضرور   یو اثربخش  ییتحقق کارا  یها برارفع آن

عملکرد   یداریدر پا  ید ینقش کل  یریپذاس یمق  تیقابل  ن،یعلاوه بر ا[.  16-21]  به همراه داشته باشد  یری ناپذجبران  یامدها یپ  تواندیم  ریتأخ
 ستم یس  یاتکا   لیاست که به دل  یانرژ   یور بهره  گر،یچالش د[.  18،22]  کندیم  فایتقاضا ا  یناگهان  شی و افزا  یاضطرار  طیدر شرا  ستمیس

 یهاداده   میموارد، حجم عظ  نیدر کنار ا[.  23،24]  ابدییدوچندان م  تی اهم  یدرمان  یهاطیدر مح  محوریباتر  اءیاش  نترنتیا  یبه حسگرها
 م یو حفظ حر  یتیکه ملاحظات امن  یدر حال،  [25]کلان است    یهاداده   تیریمد  یکارآمد برا  یحوزه مستلزم راهکارها  نیدر ا  یدیتول

و    یریپذداده، دسترس   تیتمام  ،یخصوص   میحفظ حر  ،یکنترل دسترس  ت،یاحراز هو[.  26-28،21]  شود  نیتضم  دیبا  زین  مارانیب  یخصوص
  ت ی با توجه به حساس  خدمات  تیفیک   ن،یهمچن[.  2۹-32]ها است  مین امنیت و حریم خصوصی در این سیستمأهای اصلی تاز ویژگی  یناشناس

 شود یمحسوب م  یدیشاخص کل  ک ی  ،یبه سوابق درمان  یدر دسترس  ریامکان تأخ  ای  یاتیعلائم ح  عیها، مانند ضرورت انتقال سرداده   یزمان
سو[.  16،33،34] دسترس   یابی دست  گر،ید  یاز  برا  یریپذبه  وقفه  یریجلوگ  یبالا  ا[.  35،36]  است  یالزام  یات یح  یهااز  بر    ن، یعلاوه 

بالا در برابر    نانیاطم  تیبه قابل  ازیو ن  [37،38]  دهدیمختلف را تحت فشار قرار م  نفعانیکه ذ  هاستمیو ارتقاء س  ینگهدار  یبالا   یهانهیهز
و  مارانیب یریپذاز تحرک یبانیپشت تاً،ینها .شوندیمحسوب م یاساس یها از چالش[ 15]بزرگ شبکه  اس یاز مق یناش یهایخطاها و خراب

مراقبت  یها و شبکه یارتباط  یهارساختیز یاز الزامات مهم در طراح گرید یکیمتنوع،  یهاو مکان طیها در شرامستمر آن   شیامکان پا
 است.  یبهداشت

  نیا دراست. ی سلسله مراتبی با محوریت رایانش مه انشیرا یهابر مدل یمبتنهای مراقبت بهداشتی سیستم یپژوهش، بررس نیهدف از ا
 انشیبر را  یمبتن  مراقبت بهداشتیاز خدمات    یجامع   یبند و طبقه  د گرفتنخواهقرار    لیشده مورد تحلاز منظر خدمات ارائه  هاسیستممطالعه  
 (Population, Comparison, Outcome, Context)  چارچوب سازگار شده  براساس الات پژوهش  ؤ، سهمچنین.  خواهد شدمه ارائه  

PICOC   مراتبی و خدمات مراقبت بهداشتی های رایانشی سلسلهاند تا تحلیل جامعی از معماریطراحی شده  [3۹]  افزارمهندسی نرم  با
 .های مختلف ارائه شودمبتنی بر رایانش مه در حوزه 

  

 روش کار 
 اهدافدر مرحله نخست،  انجام شده است.  [  3۹]  و همکاران  Keeleتوسط  شده  بر اساس روش ارائه  ساختاریافته  مرور  کیپژوهش،    نیا

بندی خدمات ارائه شده مراقبت بهداشتی مبتنی بر مه و بررسی شناسایی و دسته  به  توانمی  آن هاترین  از مهم  د کهشومطرح می  تحقیق
انتخاب   یبرا.  تعیین می گردد  مرحله بعدی فرآیند جستجو به منظور انتخاب مقالاتسپس در    اشاره نمود.خدمات    ثیرگذار بر آن أعوامل ت
داده با توجه    گاهیمربوط به هر پا  جستجو  یها انتخاب شدند. سپس، رشته  هادواژهی، کل1مقالات مورد نظر، ابتدا بر اساس جدول    مجموعه

  ی جستجو  ، رشته2. در جدول  گرفتانجام    2022  لیتا آور  2018سال    یاز ابتدا  یزمان  جستجوها در بازه  . همهندشد  نیتدو  هادواژه یکل  نیبه ا
  ی وجو، رشتهجست  یدر تعداد پارامترها  تی محدود  لی، به دلScience Direct  داده  گاهیپا  در  داده ارائه شده است.  گاهیهر پا  یمناسب برا

ابتدا تمامی مقالات در نرم افزار   شدند.  بیترک  گریکدیبا    تیدر نها  ررشتهیحاصل از هر دو ز  جیشد و نتا  میتقس  ررشتهیمورد نظر به دو ز
 خارج شدند:  یاز بررس ریز یهایژگیبعد، مقالات با ومرحله در وارد شدند. 21نسخه  Endnoteمدیریت منابع 
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کلمات کلیدي براي جستجوي مقالات: 1 جدول  

OR 

AND 

OR 

Fog Computing Healthcare 

Health IoT 

Smart Health 

Medical IoT 

IoMT 

eHealth 

e-Health 

Edge Computing mHealth 

IoT Medicine 

Health 

Telemedicine 

Hospital 

Patient 

Disease 

 

 که حداکثر شش صفحه داشتند.  یمقالات •

 از کتاب.  ییهافصل ای هاکتاب •

 مرورها  •

 ها بررسی •

 مرتبط نبودند. یداشتند اما به موضوع مورد بررس دهیچک ایرا در عنوان  هادواژهیکه کل یمقالات •

 مطالعه در دسترس نبود. یها براکه متن کامل آن  یمقالات •

مقالات   نیعبور کردند. ا  یقبل  مقاله از مرحله  261مجموع،    دراست.    یمرحله بعدی تعیین معیارهای ارزیابی کیفیت برای مقالات انتخاب
انتخاب   یبرا  تی فیک  یابیارز  یارهایانتخاب شدند. مع  بخشتیرضا  تیفیبا ک  یقرار گرفتند و تنها مقالات  یمورد بررس  سندگانیتوسط نو

 است: ر یپژوهش شامل موارد ز  نیدر ا یمقالات مورد بررس یینها

 اند؟به وضوح در مقاله ذکر شده ،یجزئ ایبه صورت کامل  ق،یاهداف تحق ایآ •

 دارد؟ یمقاله ساختار مناسب ایآ •

 دهد؟یارائه م یکاف ییش زمینه مقاله اطلاعات پ ایآ •

 شده است؟ انیب یروشنشده بهمه و خدمات ارائه انشیبر را یمبتن مراقبت بهداشتی یهاستم یموضوع س ایآ •

 اند؟مه در مقاله بحث شده   انشیبر را یمبتن مراقبت بهداشتی  یهاستمیتوسعه س یهاچالش ایآ •

 اند؟شده  انیها به شکل قابل فهم بروش  و خلاصه جینتا ایآ •

 ی ها یمه و معمار  انشیدر حوزه را  سندگانینو  یو تجربه عمل[  ۹،40]  نیشیمند مطالعات پمرور نظام   یبر مبنا  تیفیک  یابیارز  یارهایمع
تبادل  یانشیرا از بحث و  اول  نیتدو  نظر  پس  مرور  ارهایمع  هیشد. فهرست  استخراج و سپس در جلسات هم  یاز مقالات   ی شیاندمعتبر 
مقالات باقیمانده ابتدا براساس عنوان و چکیده و سپس متن کامل توسط دو محقق بررسی   شد.  ییقرار گرفت و نها  ینیموردبازب  سندگانینو

 شده و در صورت وجود اختلاف نظر، از محقق سوم درخواست شد.  
 

 نتایج
 IEEE Xplore  ،SpringerLink،Digital Library  ACM  ،Scencedirect  ،Taylor & Francisهای  جستجوی پایگاه داده 

Online    وWiley Online Library  مقاله شد که    351۹نشان داده شده است در مجموع منجر به یافتن    2طور که در جدول  همان
ژوهش انتخاب ـمقاله به عنوان مقالات نهایی این پ 125پس از فرآیند شناسایی، غربالگری و انتخاب مقالات براساس معیارهای کیفیت، 
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باقیمانده را مقالات   %16مقالات نهایی از مجلات بودند و     %84  .نشان داده شده است  1شدند. فرآیند ارزیابی و انتخاب مقالات در شکل  
 کنفرانسی تشکیل می دادند. 

 
 شده نیی تع  يبراساس رشته جستجو  کیموردنظر و تعداد مقالات انتخاب شده از هر يهاداده گاهیپا : 2 جدول

Database Search String #Papers 

IEEE Xplore 

("Fog Computing" OR "Fog-assisted" OR "Edge Computing”) 

AND ("Healthcare" OR "Health IoT" OR "Smart Health" OR 

"Medical IoT" OR "IoMT" OR "eHealth" OR "e-Health" OR 

"mHealth" OR "mHealth" OR "IoT Medicine" OR "Health" 

OR "Telemedicine" OR "Hospital" OR "Patient" OR 

"Disease") 

871 

SpringerLink 

(Fog Computing OR Edge Computing) AND (Healthcare OR 

Health IoT OR Smart Health OR Medical IoT OR IoMT OR 

eHealth OR e-Health OR mHealth OR mHealth OR IoT 

Medicine OR Health OR Telemedicine OR Hospital OR 

Patient OR Disease) 

1469 

ACM Digital 

Library 

Title:((Fog Computing OR Edge Computing) AND 

(Healthcare OR Health IoT OR Smart Health OR Medical IoT 

OR IoMT OR eHealth OR e-Health OR mHealth OR mHealth 

OR IoT Medicine OR Health OR Telemedicine OR Hospital 

OR Patient OR Disease)) OR Abstract:((Fog Computing OR 

Edge Computing) AND (Healthcare OR Health IoT OR Smart 

Health OR Medical IoT OR IoMT OR eHealth OR e-Health 

OR mHealth OR mHealth OR IoT Medicine OR Health OR 

Telemedicine OR Hospital OR Patient OR Disease)) 

199 

Sciencedirect 

Query1: (“Fog Computing” OR “Edge Computing”) AND 

("Telemedicine" OR "Hospital" OR "Patient" OR "Disease" 

OR "Healthcare" OR "Health" OR "Medical IoT") 

Query2: (“Fog Computing” OR “Edge Computing”) AND 

("IoMT" OR "eHealth" OR "mHealth" OR "Medicine") 

228 

Taylor and 

Francis 

Online 

(Fog Computing OR Edge Computing) AND (Healthcare OR 

Health IoT OR Smart Health OR Medical IoT OR IoMT OR 

eHealth OR e-Health OR mHealth OR mHealth OR IoT 

Medicine OR Health OR Telemedicine OR Hospital OR 

Patient OR Disease) 

212 

Wiley Online 

Library 

(Fog Computing OR Edge Computing) AND (Healthcare OR 

Health IoT OR Smart Health OR Medical IoT OR IoMT OR 

eHealth OR e-Health OR mHealth OR mHealth OR IoT 

Medicine OR Health OR Telemedicine OR Hospital OR 

Patient OR Disease) 

540 

  
 

  
 طور به  %46  شده،یمقالات بررس  بین. از  دهدیرا نشان م  ی مبتنی بر مهو مراقبت   یمختلف خدمات درمان  یها مقالات مرتبط با حوزه  3  جدول

پا  کلی بر  به  زنی  %54سلامت اشاره دارند و    شیبه   ن یا  شدهیبنددسته  عیتوز  2  شکل  اند.مشخص تمرکز کرده  یماریب  کیطور خاص 
  از   %15  (ترقیدق  یبند جهت طبقه  ی)شامل اختلالات روان   یو نخاع  یعصب   یها یماریمرتبط با ب  خدمات  .کشدیم  ریخدمات را به تصو

از سقوط و    یریشگپی.  اندداده  اختصاص  خود  به  را  %11  یعفون  یهایمار بی  و  %12  یعروق -یقلب   یهایمار ی . بشوندمی  شامل  را  مقالات
 .اندقرار گرفته یبررساز مقالات مورد  یتنها در تعداد کم زیخدمات ن ریسا
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ارزیابی مقالات نمودار جریان : 1 شکل  

 

 

 

 

 

 

 

 

 
 هاي رایانشی لبه/مهتوزیع تعداد خدمات ارائه شده به بیمار براساس مدل : 2 شکل
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IEEE Xplor (تعداد   = (871  

SpringerLink (تعداد   = (146۹  Sciencedirect تعداد)  = (228  Taylor and Francis Online تعداد)  = (212  

Wiley Online Library تعداد)  = (540  

 (3258حذف مقالات به دلایل زیر )

 3065 نامرتبط از نظر محتوا•

 مورد 78 صفحه 6داراي حداکثر •

 مورد  56مروري •

 مورد 38 کتاب•

 مورد 21 در دسترس نبودن متن کامل•

 ارزیابی کیفی مقالات باقیمانده

 مورد 261

 باقیمانده مقالات براي ارزیابی نهایی

مورد 125   

ACM Digital Library (تعداد   = (1۹۹  

46%

15%

12%

11%

4%
3%

3%
1% 1% 1% 1% 1% 1% پایش

مغزی و 
نخائی 

قلبی و 
عروقی
عفونی

کنترل 
سقوط
دیابت
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 مه به بیماران و تعداد مقالات منتشر شده از هر نوع در بازه زمانی موردنظر بندي خدمات ارائه شده مراقبت بهداشتی مبتنی بردسته :3 جدول

 بیماري  مقالات  2018 2019 2020 2021 2022

4 16 1۹ 15 10 [21،1۹  ،210-14 ]  پایش 

3 5 7 3 - [110،38،47،45،811-310 ]  مغزی و نخائئ 

2 4 6 3 - [510،3۹،18،7۹،65،2۹1-1۹1 ]  قلبی و عروقی  

2 5 5 1 - [511،3۹،38،7۹،77،10،613-013 ]  عفونی  

- 1 4 - - [123 ،014-713 ]  کنترل سقوط  

- - 2 1 1 [214،114،18،65 ]  دیابت 

2 - - 2 - [614 -314 ]  بلایای طبیعی 

1 - - 1 - [714،510 ]  گوارش  

- - - 1 - [310 ]  چشم 

- - 1 - - [514 ]  پاتولوژی  

- - 1 - - [814 ]  آرتروز  

- 1 - - - [4۹1 ]  ریه 

- - - 1 - [015 ]  بارداری  

 

به    مار،یدرمان و ب  گروه  نیو فاصله ب  زاتیرا با در نظر گرفتن محل تجه  مراقبت بهداشتیخدمات    یفعل  یاستاندارد، کاربردها   یهاسازمان
-Static) راه دور-، ثابت(Mobile-Local) محلی-، متحرک(Static-Local)  یمحل-ثابتند از اکه عبارت اندکرده میچهار دسته تقس

Remote)  راه دور-و متحرک  (Mobile-Remote.)  یو کارکنان درمان  زاتیتجه  مار،یاشاره دارند که ب  ی( به مواردیاول )محل  دسته  دو 
 ی دور به حالاتراه  یهاروش   .مارستانیدرون ب  یقلب  ش یو پا  کیربات  ی افزوده، جراح  تیبا کمک واقع  یمکان قرار دارند مانند جراح   کیدر  

از راه دور،   یدر آمبولانس، جراح  یاورژانس  یهاقرار دارند، مانند مراقبت   یمختلف  یهادر مکان  مارانیو ب  زاتیکه افراد، تجه  شودیاطلاق م
 زاتیاست که تجه  یثابت مربوط به زمان  یهاروش   ان،یم  نیا  در  در حال حرکت.  مارانیب  شیو پا  لیبر موبا  یمبتن  یمداخلات تخصص 

 یها )مثلاً دستگاه   کندیم  رییها تغاشاره دارد که مکان آن  یزاتیمتحرک به تجه  یها (، و روش کیربات  ی)مانند جراح  شوندیجا نمجابه  یپزشک
 خدمات ،  قرار دارند دورراه-متحرک  دسته  در  خدمات  %74یی،  مقالات نها  انیاز م  (.مارستانیخارج ب  ای قلب داخل    شیپا  یبرا  یدنیپوش

 .دهندیم  ل یها را تشکاز پژوهش  %7در مجموع  دور،  و چه راه  یثابت چه محل  خدمات،  رندیگیدوم قرار م  در رتبه  %1۹با    یمحل-متحرک
 ایاند، که خدمات ثابت ارائه داده  یمقالات  در سازگار است. اریس انشیمدل را یذات تیدور و متحرک، با ماهبه سمت خدمات راه  شیگرا نیا

 نه یمقالات شامل هز  یبودن خدمات در برخ  یعلل محل  ن،ی. همچنیمتحرک پزشک زاتینبود تجه  ایبوده    مارانیب  یحرکت  یناتوان  لیبه دل
 ذکر شده است.  یندر مراکز درما زاتیتجه یریو قرارگ هادستگاه ین یسنگ ماران،یب یعدم توان مال ،ی پزشک زاتیتجه یبالا 

،  (Telemedicine)  از راه دور  تی زیو  خدمات به سه دسته  نیا  ،یانشیرا  یها از راه دور در مدل  مراقبت بهداشتیخدمات    تیتوجه به اهم  با
 Remote Diagnosis, Treatment, and)  درمان و کنترل از راه دور  ص،یتشخو    (Remote Monitoring)  از راه دور  شیپا

Control)  به    ازیکه ن  یمقالات.  انددور ارائه داده که خدمات راه ند  انتخاب شد  یتنها مقالات  ،یبنددسته این    یبرا  [.  151]  شوندیم  م یتقس
 شیپا  را مدنظر داشتند، در دسته  یپزشک   یهاداده  یآورکه جمع  یمقالات   درمان از راه دور قرار گرفتند.  مستمر دارند، در دسته  یدرمان  ندیفرآ

 زات یکنترل تجه  ای  امیکرده و سپس با ارسال پ  صی اقدام به تشخ  شدهافتیدر  یهاکه ابتدا بر اساس داده  ی مقالات  شدند.  یبنداز راه دور طبقه
 خدمات مقالات، از %71 اساس  نیا  بر   گرفتند. یدرمان و کنترل از راه دور جا ص،یاند، در گروه تشخاقدام به درمان و کنترل کرده  یپزشک

  نکته   .بودند  دور  راه  از  درمان   به  مربوط  %10  درمان و کنترل از راه دور قرار گرفتند.  ص،تشخی  گروه  در  %1۹  اند.از راه دور را ارائه داده   شپای
ها بحران  تیریمد  ،یعفون  یها یماریدرمان و کنترل از راه دور، تمرکز خود را بر کنترل ب  ص،یکه اغلب مقالات مرتبط با تشخقابل توجه آن 

به   فیضع یمال  طیدر مناطق دورافتاده و شرا یزندگ لیاز افراد به دل یار یبس. در حالی که اندگذاشته یجسم یناتوان یو کمک به افراد دارا
 ص، یموضوع در مقابل گروه تشخ  نیاست. ا  افتهیاختصاص    درمان از راه دوربه    ینسبتاً کمتر  قاتیندارند، تحق  یدسترس  درمانیخدمات  

مانند  یاصـخ طیشرا لیاختلاف احتمالًا به دل نیا دو برابر آن مورد پژوهش قرار گرفته است. باًیقرار دارد که تقراز راه دور درمان و کنترل 
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 سوخت سرایی و همکاران   تحلیل خدمات مراقبت بهداشتی مبتنی بر رایانش مه                                                                    

ابهام   ن،یهمچن  کامل درمان از راه دور را نداشته باشند.  رش یپذ  یدهندگان خدمات هنوز آمادگاست که باعث شده ارائه  1۹ید  وی کوریگهمه
 شکاف باشد.   نیا  لیدلا   گریاز د  تواندیشبکه، م  ریمانند تأخ  یو مشکلات  یبر فناور  یدر خدمات مبتن  یپزشک  یمقصر در خطاها   ییدر شناسا

ابهداشتیارائه خدمات مراقبت    به منظور  ن یکنند. ا  تیریبرقرار کرده و مد  یدرمان  گروه و    مارانیب  ان یرا م  یارتباطات   د یبا  هاستمیس  نی، 
سنار اساس  بر  م  یگوناگون  یوهایارتباطات  برارندیگی شکل  ک  نانیاطم  ی.  برآورده  یها چالش  وها،یسنار  نیا  تیفیاز  با   ی سازمرتبط 

 ی هامندیازین  4و تا حد امکان برطرف شوند. جدول    ییشناسا  دیبا  هاستمی( سیف یک  یهایژگی)و  یرعملکردیو غ  یعملکرد  یها مندیازین
به عنوان ها،  داده و پردازش داده   یگذار اشتراکداده، به  یآورجدول، جمع  نی. بر اساس ادهدیرا در مقالات منتخب نشان م  یعملکرد

 د.  انشده یبررس لاتدر تمام مقا بهداشتیمراقبت  یهاستمی س یاصل  یعملکرد یهامندی ازین

 
 هاي بهداشتی مبتنی به لبه/مه هاي عملکردي مراقبتنیازمندي: 4جدول 

هاي عملکردي نیازمندي  مقالات  

آوری داده جمع  همه مقالات انتخابی  

گذاری داده به اشتراک  همه مقالات انتخابی  

 همه مقالات انتخابی  پردازش داده 

[ 613،614،514،314،313،213،013،611،710،4۹،58،87،77،37،46،16،65،45،15،05،34  -215،3۹1- 415] تولید هشدار   

- 3۹1،  614،414،214،114،413،213،712،412،012،411،610،110،88،38،7۹،67،47،27،07،5۹،85،05،84،54] نمایش داده
731 ]  

ء کنترل اشیا  [515،511،0۹1 ]  

 

عملکردی سیستم نیازمندی  بهداشتی، جمعاولین  مراقبت  است.  های  داده  بهداشتی  ازیموردن  یهاداده آوری  دستگاه  مراقبت   ی ها توسط 
 ی مکان  تیبر موقع  یمبتن  یمانند حسگرها  یمتنوع  ی. حسگرهاشوندیم  یآورجمع  ماریمختلف در اطراف ب  یمجهز به حسگرها  یپزشک

  ی ها حسگرها، علاوه بر چالش  نی. در استفاده از اشوندی حوزه استفاده م  ن یدر ا[  103]  ییدئویو و[  12]  یرتهاجمیغ،  [148]  یدنیپوش  ،[143]
   و همکاران  Rahman  مطالعه  مثال،    یبرا  اند. ها مطرح شدهدر پژوهش  زین  ی گرید  یهاچالش  ماران،یب  ی و استفاده از سو   رش یبا پذ  رتبطم
به شبکه را    یرا کاهش داده و وابستگ  ریمه تأخ  انشیسلامت ارائه شده که با استفاده از را  شیپا  ستمیس   یبرا  یاهیلا سه  یمعمار[  105]

که بار بر است  شده    یطراح   یاگونه اطلاعات است و به  شیداده از حسگرها و نما  یآور جمع  یبرا  یماژول   یدارا  ستمیس  نی. اکندیکم م
 ء ایاش-مه-ابر  انشیبر را  یمبتن  یستمیس  زین[  136]  و همکاران  Sood  را کاهش دهد.  یمحاسبات  ریمه متوازن باشد و تأخ  یهاگره  یرو
 یساز زمانمختلف( پس از هم  ی)مشتمل بر حسگرها  یادراک   هیاز لا   یافت یدر  یهاکه داده   اندکرده   شنهادی پ  یعفون  یها یماریکنترل ب  یبرا

 ن یچبلاک  یاز فناور   ماران،یب  یقلب  یهاداده   تیمنظور حفظ امنبه  ،[122]  و همکاران  Lin  .شوندیبه مه ارسال م  یبندطبقه  یبرا  ،یزمان
که از هر جزء، داده معنادار قابل استنتاج   شوندیارسال م  یابر  انشیبه را  یو طور  میجداگانه تقس  یها به اجزاداده  اند که در آن،کرده استفاده  

چارچوب   نیا  اند.کردههوشمند ارائه    یدر شهرها   می حج  یهاداده  تیری مد  یجامع برا  یچارچوب  ز،ین  [46]و همکاران    Muhammed  نباشد.
شبکه را بر اساس  کیو تراف دهدیم ءخدمات را ارتقا تیفیک ق،یعم یر یادگیو  ءایاش نترنتی، ابا کارایی بالا  های رایانشیمدل با استفاده از 

تراف امریدر خدمات    یضرور  یهاداده   یآور جمع  .کندیم  یبنددسته  نیماش  یریادگیبا کمک    کینوع  بهداشتی  است.   یاتیح  مراقبت 
 تواند یمهم م  یهااز داده  یپوشو در مقابل، چشم  شودیروند درمان م  ی دگیچیو پ  نهیزمان، هز  شیباعث افزا  یرضرور یغ  یهاداده  یآور جمع

 قرار دهد. ریدرمان را تحت تأث لیتحل جیارزش داده و نتا
باعث   یپزشک  یهاداده   یگذار اشتراکبه   عدمباشد.  ها میگذاری داده های مراقبت بهداشتی، به اشتراک دومین نیازمندی عملکردی سیستم 

 ت،یبر مه/لبه شامل امن  یمبتن  یهایبخش در معمار  نیا  یها . چالششودیمناسب درمان م  یو اتخاذ راهبردها  یریگمینقصان در تصم
 انشیبر را یمبتن یمعماریک [ 44]  و همکاران Celdranنمونه،  یبرا داده است. هیکردن داده و تخلداده، کش یگذار یجا  ،یریپذتعامل

و   یت یامن  یهاپروتکلاز    که در آن  دادندارائه  های بهداشتی  برای مراقبتافزارمحور  نرم  یها شبکه و شبکه  یساز یلبه با استفاده از مجاز 
ی اضطرار  طیشرا  صیتشخ  یمعمار یک    ،[82]  و همکاران  Wang  .شودیها استفاده مداده   یگذار اشتراکبه   یبرا  یدر زمان واقع  تیهو  دییتأ

 و همکاران  Sigwele .بردیبه لبه بهره م یارسال داده از دستگاه پزشک ر یدر مس  ییو رمزگشا یرمزگذار یهاتمیاز الگور که اندکرده ارائه 
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 نیا مطرح نمودند و های بهداشتیمبتنی بر مراقبت یایاش نترنتیا یها ستم یس انیتبادل داده م یبرا ییمعنا یچارچوب مفهومیک ، [45]
قرار کاربران  اریدر اخت Rest API  ه یتحت وب و بر پا شنیکیاپل قیها را از طر که داده  برد یهوشمند بهره م ییدرگاه معنا کیچارچوب از 

منابع شناخت  موتور    ای به ناملفهؤکه مجهز به مبر لبه    یهوشمند مبتن  مراقبت بهداشتی  ستمیسیک    ، [48]  و همکاران  Chen  .دهدیم
مراقبت   یهاشبکه  یبرا  یا شدهعیتوز  یمعمار   ،[112]و همکاران    Nguyen  .نمودند  یها طراحانتخاب محل مناسب داده  یبراباشد،  می

و   Poonia  لبه منتقل کنند.  سرویس دهندهها را به  داده   توانندیم  ازیهمراه در صورت ن  یهادستگاه   ،که در آن   اندکرده  یمعرف  بهداشتی
که در صورت قطع ارتباط مه با ابر،  کردند  مه ارائه    یرو   Dewمؤلفه به نام    کیبا    1۹-دیکوو  شیپا  یبرا  یچارچوبنیز  [  21]  همکاران
 . رساندیرا به صفر م  سیو عملاً زمان قطع سرو  دهدیادامه م  لفه موردنظرؤدر م  شدهرهیذخ  یهارا با استفاده از داده   مراقبت بهداشتیخدمات  

ها، نوبت آوری و به اشتراک گذاری دادههای مراقبت بهداشتی، پردازش داده است. بعد از جمعسومین نیازمندی عملکردی مطرح در سیستم
 شدهفیتعر  فیبر اساس وظا  و  موقعها بهانتخاب شوند و داده  دیمناسب با  رایانشی  ی، واحدها داده  پردازش   به منظوررسد.  ها میبه پردازش آن

ها بر اساس حجم ها، داده پژوهش  در   دارد.  شدهیبانیدر نوع خدمات پشت  یمنابع مختلف نقش مهم  رایانشی. قدرت  موردپردازش قرار گیرند
 ی پردازش   ازیبا ن  یفیداده هستند. وظا  لیو تحل  پردازش شیمتداول شامل پ  فیاند. وظاشده  عیتوز  یانشیدر سطوح مختلف را  ،یپردازش  ازیو ن

در   ریو حساس به تأخ  با نیاز پردازشی کم  فیدر مه و وظا  ریبه تأخ  تیبالا و حساس  ازیبا ن  فیدر ابر و وظا  ریبه تأخ  نییپا  تیبالا و حساس
 .شوندیلبه اجرا م

به کادر  عیرا سر یضرور  یهشدارها د یباها های مراقبت بهداشتی، تولید هشدار است. این سیستمچهارمین نیازمندی عملکردی در سیستم
و به مسائل فنی دیگر آن اشاره نشده است. مقالات، تنها به محل استقرار مؤلفه هشدار اشاره شده    شتری منتقل کنند. در ب  مارانیدرمان و ب
 پیش فرض   نیقوان  کند که مبتنی براستفاده میصدور هشدار    یبر مه برا  یمبتن   سیسرواز یک    ،[50]  و همکاران   Mahmud  در مطالعه

 ستمیس  ،[78]   و همکاران  Verma  .شودیهشدار در لبه انجام م  دیدر ابر و تول  یرعادیغ  طیشرا  صیاست. تشخ  کاربر  یهاو واکنش  یپزشک
ارسال  او  همراهان    ای  ماریشده است. هشدارها به تلفن همراه ب  یمه معرف  قیاز طر  یفور  یروده با هشدارها  یالتهاب  یها یماریب  صیتشخ

دادند ارائه  بر مه    یهوشمند مبتن  ییدرگاه معنا  نیز یکMahajan  [153  ]و    Sood  .شوندیم  ره یدر ابر ذخهای بعدی  به منظور استفاده و  
 .بخش درمان استارسال هشدار به کارکنان  آن فهیوظکه 

ادامه درمان در   یاطلاعات لازم برا  ش ینما  به منظورهای مراقبت بهداشتی، نمایش داده است.  پنجمین نیازمندی عملکردی در سیستم
تجربه  تواندیمناسب م یرابط کاربر یطراح این مورد ضروری است.  همراهان و کادر درمان   ماران،یب یمناسب برا  یکاربر  یها قالب رابط

اشاره شده  ی چالش ارائه نشده و فقط به محل استقرار رابط کاربر نیا یبرا یحلمقالات، راه  در کند. جادیا یترو اثربخش کپارچهی یکاربر
 یابیکه اطلاعات مکاننمودند  یطراح 1۹-دیمناطق آلوده کوو صیتشخ  یبرا یشنیکیاپل[ 134] و همکاران Chayvatمثال،  یبرا است.

ای از کاربرد که ه یبا لا   نهیحساس به زم یمعماراز یک    ،Butt  [144]  .دهدی م  شیرا نما   GPS  (Global Positioning System)  از
مراقبت خدمات    ی برا  یچارچوب،  [146]   و همکاران  Dos  .استفاده کرده است  یمار یب  تیریمد  یبراگسترده شده،    انشیدر تمام سطوح را

 تلفن همراه دارد. یها روداده  ش یو نما یآور جمع یبرا یشنیکیکه اپل اندکرده یسبز معرف بهداشتی
 دیبا  مراقبت بهداشتی  ستمیسباشد.  می  ءهای مراقبت بهداشتی به خصوص از راه دور، کنترل اشیاششمین نیازمندی عملکردی در سیستم

  میو نقض حر  یتیتعامل، نقص عملکرد، نفوذ امن  رینظ  ییهاچالش  ،ءایاش  ن یکند. با توجه به تنوع ا  شی را پا  یپزشک  یایبتواند عملکرد اش
 ی اسکلت خارجاز یک  [  10۹]  و همکاران  Jacobاند.  موضوع پرداخته  نیبه ا  یمحدود  مقالات[.  156]   د یآ  شیممکن است پ  یخصوص

 تی با واقع  یکیزیف-بریسا  ستمیسیک  Rawat  [115  ]و    Sood  کند.پشتیبانی میپردازش لبه  کنند که از  استفاده میکمک به معلولان    یبرا
 ص ی تشخ  یبرا  یستم یس  نیز[  155]  و همکاران  Sacco.  دادندارائه    1۹- دیاز راه دور در زمان کووآموزان،  کنترل ترس در دانش  یبرا  یمجاز

تا   دهدیاز راه دور اجازه م  یهاستی به پاتولوژ  ستمیس  نیا  کند.استفاده می   از راه دور  یکروسکوپیم  ریاواز تص  اند کهارائه کرده   بافت  بیآس
های نیازمندی و مشاوره از راه دور ارائه دهند. داده صیتشخ ی، بیماری رابه صورت مشارکت ،یمجاز یکروسکوپیجلسه م کیبا استفاده از 

های عملکردی آن را توصیف های پیش روی نیازمندیهای یک معماری، نحوه رفتار سیستم و محدودیتغیرعملکردی به عنوان محرک
، 3شکل  [.  157،158]گیری شوند  های خاصی اندازههای غیرعملکردی بایستی به وضوح بیان شده و با استفاده از روش کنند. نیازمندیمی

دهد. یازده نیازمندی غیرعملکردی اصلی در نظر گرفته شده است که در سطح  های غیرعملکردی را در مقالات نهایی نشان می نیازمندی
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  های نیازمندیاگر به  اند.  ها در سطح دوم شکل ارائه شده هایی نیز برای این نیازمندیاند. علاوه بر این، زیر شاخصاول شکل نشان داده شده 
از س  ان پرداخته نشود، علاقه کاربر  یبه طور کاف  غیرعملکردی استفاده  قابل توجه  یبهداشت  یهامراقبت  یهاستم یبه  کاهش    یبه طور 

ها متمرکز شده است. شکل  از آن  یبر برخ  یبهداشت  یهادر حوزه مراقبت  قاتیالزامات، تحق  نیاز ا   کیهر    تیبسته به اهم  ن،ی. بنابراابدییم
، این شکل. طبق  دهدی را نشان م  ییذکر شده در مقالات نهاغیرعملکردی    هاینیازمندیاز    کیدر مورد هر    هاپژوهشدرصد    عیتوز  4
در   یبهداشت  یهامراقبت  یهاستمسی  در  %40  و  %48با    بیبه ترت  یداریو پا  هااند. دقت داده کرده  دتأکی  کارایی  بر  مقالات  %70از    شیب

  است. هاستمیسگونه  نیا یعمل  یو اجرا یات یعمل ییکارا تینشان دهنده اهم نیازمندیسه  نیدارند. توجه به ا رقرا یبعد یهارتبه

 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 
 هاي رایانشی هاي مراقبت بهداشتی مبتنی بر مدل هاي غیرعملکردي سیستم نیازمندي  : 3شکل

 
 

 

 

 

 

 

 

 

 

 

 
هاي غیرعملکردي در مقالات نهاییتعداد ارزیابی هر یک از نیازمندي : 4 شکل

نیازمندی های 

 غیرعملکردی

 دقت

 امنیت و حریم خصوصی

 قابلیت اطمینان

 تحرک

 دسترسی

 مقیاس پذیری

 قابلیت همکاری

 استحکام

 قابلیت استفاده

 پایداری

 کارایی
 تاخیر

 زمان پردازش

 زمان پاسخ

 مصرف منابع

 مصرف انرژی

 تجربه کاربری

 تحمل خطا

 انعطاف پذیری

 توازن بار

 قابلیت ارتجاعی

 ارائه سرویس

 توزیع سرویس

 قابلیت اتصال

0 10 20 30 40 50 60 70 80

کارایی
دقت

پایداری
امنیت و حریم خصوصی

قابلیت اطمینان
تحرک

مقیاس پذیری
قابلیت همکاری
قابلیت استفاده

استحکام
در دسترس بودن

درصد نعداد مقالات پرداخته شده

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            11 / 27

http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 
 

 

 

 

 158-132 ):2(12; 2025 Informatics Biomedical and Health of Journal 143 

 

  132-158ص  ، 1404 سال دوم، شماره  دوازدهم، دوره    پزشکی  زیست و سلامت نفورماتیکا مجله        

 

 

doi:  10.34172/jhbmi.2025.18 
 مرکز تحقیقات انفورماتیک پزشکی، دانشگاه علوم پزشکی کرمان 

 

 

 

 

 

 

 

 

 

 

 
 هاي غیرعملکردي در پایش سلامت از راه دور اولویت نیازمندي : 5 شکل

 
که شامل خدمات    2شکل  بر اساس    یسه دسته اصلها در  آن مختلف،    خدماتدر    غیرعملکردی  هاینیازمندی  تینشان دادن اهم  یبرا

سلامت از راه دور،    شی. در خدمات پاشدند  یبررس   ی و خدمات قلبی و عروقی هستند،عپایش سلامت از راه دور، خدمات مغزی و نخا
با بررسی این  اند.  ها کمتر مورد توجه قرار گرفتهشاخص  ریاند و ساتمرکز داشته  کارایی  بر  مقالات  از  %80، حدود  5  شکل  نمودار  مطابق

. از آنجا که دانهبرشمرد  ییبر کارا  رگذاریتأث  پارامترترین  مهم  خیر شبکه را به عنوانأ، تهااز آن  %50حدود  دسته از مقالات، مشخص شد که 
مورد بررسی ،  مقالاتاین      %26در    زیانجام شود، زمان پردازش و پاسخ ن  عیسر  دیبا  یریگمیهستند و تصم  ادیدر لحظه ز  یشیپا  یهاداده 

به طور خاص  را به  زمانی  رتأخی  ،در این خدمت  مقالات  از  %72خیر شبکه، زمان پردازش و زمان پاسخ،  أ با توجه به مجموع ت.  اندقرار گرفته
  اند.کرده یبررسثیرگذار بر کارایی أعنوان پارامتر ت

  ی دار ینسبت به پا  یشتریب  تیدقت داده اهم  یول   ،دارد  تیهنوز اولو  کارایی،  6مطابق شکل    ،ی و نخاع  مغزی  یهایماریخدمات مرتبط با ب  در
 % 80  در  زمانی )شامل تاخیر شبکه، زمان پردازش و زمان پاسخ(  ریپارامتر تأخ  ،در این نوع از خدمات نیز  ع یواکنش سر تیبه علت اهم  دارد.

  شده است. بررسیهای عصبی و نخاعی بیماریثر بر کارایی در ؤبه عنوان مهمترین پارامتر ممرتبط  مقالات از

 
 
 

 

 

 

 

 

 
 هاي غیرعملکردي در خدمات مغزي و نخائی اولویت نیازمندي : 6 شکل

 
 مقالات %70از  شی. بدهدی نشان مدر این نوع بیماری را  های غیرعملکردینیازمندی عیتوز 7 شکل ،ی و عروقیقلب یهایماریحوزه ب در
الزامات کل  زین  ستمیس  یداریاند. دقت داده و پاداشته  دیتأک  کارایی  بر نتیجه گرفت کهمی  اند.حوزه  نیدر ا  یدیجزو  ن  توان   مندیازیسه 
و   شبکه و زمان پاسخ   ریبرخوردارند. کاهش تأخ  یاژهیو  تیاز اهم  مراقبت بهداشتیدر تمام خدمات    یداریدقت و پا  ،ییکارا  یرعملکردیغ

خیر  أمقالات )شامل ت  %8۹در    ،یقلب  یها یماریقرار دارد. در حوزه ب  یاصل  تیاز در دسترس بودن خدمات، در اولو  نانیاطم  یپردازش برا
است.  شده یررسب ثیرگذار برکاراییأت یعامل اصل به عنوان  زمانی رتأخی (،شبکه، زمان پردازش و زمان پاسخ

0 10 20 30 40 50 60 70 80 90

کارایی
پایداری

دقت
امنیت و حریم خصوصی

قابلیت اطمینان
تحرک

مقیاس پذیری
قابلیت همکاری

استحکام
در دسترس بودن

قابلیت استفاده

درصد تعداد مقالات پرداخته شده

0 10 20 30 40 50 60 70 80 90

کارایی

دقت

پایداری

قابلیت اطمینان

مقیاس پذیری

درصد تعداد مقالات پرداخته شده

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            12 / 27

https://dx.doi.org/10.34172/jhbmi.2025.18
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 

144  158-132): 2(12Journal of Health and Biomedical Informatics 2025;  

 

 سوخت سرایی و همکاران   تحلیل خدمات مراقبت بهداشتی مبتنی بر رایانش مه                                                                    

 
 

 

 

 

 

 

 

 

 

 

 
 هاي غیرعملکردي در خدمات قلبی و عروقی اولویت نیازمندي : 7 شکل

 
افزاری با های نرممعماریهای مربوط به ارائه خدمات مبتنی بر مه، انتخاب مناسب ترین نوع معماری نرم افزاری است. از مهمترین ویژگی 

سازی جزئیات سطح های سطح بالا و پنهانها با انتزاع ویژگیشوند. این معماریافزاری طراحی میهای نرمهدف نمایش ساختار سیستم
می انتظار سیستمپایین، تلاش  مورد  نیازهای  تا  بهکنند  را  دهند  ها  پاسخ  در  [.  15۹]خوبی  که  اهمیتی  به  توجه  های مندینیاز  مینأتبا 

رود و با توجه به استفاده از رایانش مه به عنوان بستر این خدمات، انتظار می  وجود دارد  مراقبت بهداشتیدر خدمات حوزه   غیرعملکردی
 .را پوشش دهند موردانتظار تا نیازهای  مند باشندمناسبی بهره  شوند نیز از معماریهایی که روی این بستر اجرا میکاربرد

 

 
 استفاده از معماري در مقالات  درصد : 8 شکل

 

ارائه معماری بوده است. در یکمی   8  شکل  بر اساس    نیز،  توان مشاهده کرد که هدف حدود نیمی از مقالات،  چهارم دیگر از مقالات 
یک ناپذیر بوده است و در سایر موارد نیز ضرورتی برای استفاده از  امری اجتناب  مراقبت بهداشتیاستفاده از معماری برای ارائه خدمات  

 .نشده است معماری خاص برای توصیف روش پیشنهادی احساس 
مدل واحد در   کیمقالات مه و لبه را به عنوان    یبرخ  گر،یمه و لبه است. به عبارت د  رایانش  نیب  زیمقالات، عدم تما  ینکته مهم در برخ

  5. جدول  بینندمیمتفاوت    رایانشیها را به عنوان دو مدل  آن   گرید  ی که برخ  یدر حال   شوند،یها قائل نمآن  نیب  یو تفاوت   رندیگینظر م
مه و    انشیرا  نیکه ب  یمقالات.  نندیبی ماین دو مدل را یکسان    ای  رندیگی دو مدل در نظر م  نیا  نیب  یزیتما  ایکه    دهدیرا نشان م  یتمقالا 

اند، دو تفاوت قائل شده   ن یا  ن یکه ب  یاما مقالات  ؛اندرا به هر دو اختصاص داده  یمشابه  فیاند، معمولًا وظاقائل نشده   یتفاوت  لبه  انشیرا
  .اندرا به لبه نگاشت کرده تر سبک فیبه مه و وظا را ترنیسنگ فیمعمولًا وظا
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 تفاوت بین مه و لبه در مقالات نهایی : 5جدول 

 مقالات  ند؟ ا آیا مه و لبه با هم متفاوت

[ 614،014،813،612،512،012،1۹1،511،411،510،6۹،1۹،38،17،75،25،64،21،1۹] بله  

 515،016-74،54-35،15-27،07- 48،18- 2۹،0۹-7۹،4۹-610،410-611،411-112،811-712،412- 314،713- 514] خیر 
 ،215،015،114،3۹1 .]  

 
 یها مقالات از سبک رساخت،یبه عنوان ز یانشیرا یهاو وجود مدل  یبهداشت یهاخدمات در حوزه مراقبت ازیمورد ن یهایژگیبر اساس و

خدمات   یبرا  یرعملکردیغ  یهایازمندیمقالات بر اساس ن  نیاستفاده شده در ا  یها یاند. در ادامه، معماراستفاده کرده  یمختلف  یمعمار 
در مجموعه مقالات انتخاب   جیبه عنوان خدمات را  یعروق  یقلب   یهایمار یو ب  یعنخا  یعصب  یهایماریسلامت از راه دور، ب  شیمرتبط با پا
  ن یبرآورده کردن ا  یمورد استفاده برا  یها ی، ابتدا به معمارهاستمیس  نیدر ا  ییکارا  نیتضم  تی. با توجه به اهمشده است  یشده بررس

 ی رعملکرد یمهم غ  یهایازمندین  ریبرآورده کردن سا   یمورد استفاده برا  یهایاز معمار   یسپس، برخ  پرداخته شده،  جیخدمات را  در  یازمندین
 .بیان گردیده است

این نوع  استفاده شده است. در    رده  n  یدارد، از سبک معمار  ییبالا   تیها اهمدر آن  کاراییدر مقالات منتخب، که    جیدر هر سه خدمت را
 ی مبتن  یهاستمیدر س[.  161]  گیردمی سطح مجزا قرار    ایرده    کیدر    ،هیو هر لا   شوندی م  میجداگانه تقس  یهاهی، عملکردها به لا یمعمار 

 ی مبتن  شیچارچوب پا  کی  Sood  [21]و    Verma  مطالعه  عنوان مثال، دراست. به  رایانشیمدل    کیمعادل    ردههر    ،رایانشی  یهابر مدل 
و   هیاول  صیرا هم در مرحله تشخ  مارانیب  تواندیچارچوب م  نیشده است. ا  شنهادیپ  1۹-دیکوو  تیریمد  یبرا مختلف  رایانشیبر سه مدل  
استفاده از شبکه و کاهش   یسازنهیبه  ر،یچارچوب شامل کاهش تأخ  نیکنترل کند. اهداف ا  یهدارمراکز نگ  ای  یخانگ   نهیهم در قرنط

 نترنتیا  -لبه  -بر ابرمبتنی    ستمیس  کی[  74]  و همکاران  Luanمطالعه    شده  پیشنهاد  سیستم مراقبت بهداشتی    در  درمان است.  یهانهیهز
 ستم، یس نی. در اکندیهوشمند کنترل م یجعبه دارو قیدارو از طر زیتمرکز دارد و آن را با تجو ماریارائه شده است که بر احساسات ب ءایاش
دارو و  مصرف  روزمره، رفتار    یهاتیهمچون فعال  ییهاداده  یآوراند و جمعشده  عیتوز  رایانشی  یهادر مدل  افزاری  نرم  مختلف  هایلفهؤم

 ک ی  زین[ 11۹] و همکاران Gill .است ستمیس نیدر ا یاب یارز یها شاخص نیتراز مهم یکی ری. کاهش تأخشودیانجام م یورزش  ناتیتمر
 یهابا استفاده از دستگاه   یابر  سیسرو  کیصورت  را به   مراقبت بهداشتیکه خدمات  اند  کرده   یمه معرفرایانش  با کمک    یمدل اطلاعات

 ی د یکل  یها و عملکرد شبکه از شاخص  کندیم  تیریصورت کارآمد مدرا به  یقلب   مارانیب  یهامدل داده   نی. ادهدیارائه م  ءایاش  نترنتیا
 و همکاران  Zebinمثال،    یاند. برااستفاده کرده   رایانشیسرور با دو مدل    -  نتیکلا  یمقالات از سبک معمار  نیاز ا  یبرخ  آن است.  یابیارز
 ، یقلب   یهایماریب  یاحساسات برا  ص ی تشخ  ستمیس  کی در  [  114]و همکاران    Zhuو    یانسان   یهاتیفعال   صی تشخ  ستمیس  کیدر    [52]

 .اندکرده استفاده  رایانشیعنوان دو مدل به اءاینترنت اشیو  لبهاز 

ممکن  هاردهدرون  یاند، اما ساختار داخلاستفاده کرده  رده nی از معمار بررسی شده، همه مقالاتدرست است که طور که گفته شد، همان
هوشمند با استفاده از   یهاسلامت از راه دور در خانه  شیپا  ستمیس  کیSood   [42  ]و    Vermaاست متفاوت باشد. به عنوان مثال،  

ارتباط    ییکارا  شیافزا  یمقالات برا  یبرخ  .بردیابر بهره م  هیها در لا داده  تیریمد  یابر  یا هیلا   یکه از معمار   کرده اند  شنهادیمه پ  انشیرا
 س یصورت سروبه فیها وظاکاربرد دارد که در آن ییوهایدر سنار گراسیسرو یاند. معماراستفاده کرده  گراسیسرو یاز معمار  ها،هیلا  نیب

با تبادل پ   - مه  -ابربر    یمبتن   یاهیلا   یمعمار  کی [  83]  و همکاران  Kallel  [.  162]   شوندیمشخص انجام م  یها طبق پروتکل  امیو 
به   سیعنوان سرو  بهقرار دارند و  مه    هیلا   در  فیوظا  ،که در آن  اندکرده ارائه    یو نخاع  یعصب   یهایماریب  یدرمان فور   یبرا  ءایاش  نترنتیا

و خطر ابتلا به  کیکنترل حملات پان  یبا کمک مه برا  یکیزیف  -بریسا  ستمیس  کی  زینRawat   [۹3  ]و   Sood  .شودیارائه م  هاهیلا   ریسا
نقشه  میو ترس یماریشدت ب لیتحل یبرا ه یشامل دو لا  یابر یدر فضا یشنهادی. مدل پکرده اند یمعرف یعموم یهادر مکان 1۹-دیکوو

 فراهم شود. منطقه هیامکان تخل ،یماریب وعیکه در صورت ش یاگونه است به سکیر

 ی سرور است و الگو   -  نتیبر مدل کلا  یمبتن  طرفهکیصورت ارتباطات  و سطوح در اغلب مقالات به   هاه یلا   نیارتباط ب  ،یدر حالت کل
  و همکاران   Sigweleمثال،    یاشاره شده است. برا  ز ین  گرید  یارتباط  یمقالات به الگوها  یاما در برخ  ؛ذکر نشده است  حاًیصر  یارتباط 

دروازه  کیاز  ستمـیس نی. اکندیم یآور مختلف جمع یایها را از اشکه داده  اندکردهارائه  تسلام شیپا ستمیس یبرا یمعمار  کی[. 45]
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انجام   RESTبر    یمبتن  یها API  قی ها از طرو تبادل داده  کندیو ابر استفاده م  ءایاش  انیدر مرز م  سیارائه سرو  یهوشمند برا  ییمعنا
 رساخت یو ز  قیعم  یریادگی  با استفاده از  یخودکار تومور مغز  صیتشخ  یمه برای مبتنی برمعمار  زین[  114]  و همکاران  Zhu  .شودیم
 یهاو داده  دهدیوزن در مه ارائه مسبک  ستمیس  کیصورت  را به  مراقبت بهداشتیخدمات    یمعمار  نی. ااندکرده  شنهادیپ  ءایاش  نترنتیا

 ی نیبش یلبه پ  - ابر و مه  -مه، مه  -مه   نیارتباطات دوطرفه ب  ،یمعمار  نیا. در  کندیم  تیریصورت کارآمد مدمختلف را به   یایحاصل از اش
 شده است.  یسازادهیها پ REST API قیشده و از طر

در   ، پیش از اینفیوظا  نیاز ا  یادهی چک  که  دهندیارائه خدمات لازم انجام م  یرا برا  یمختلف  فیوظا  یبهداشت   یهامراقبت  یهاستمیس
ذکر   نیو عناو  فیبر اساس وظا  دی جد  یبندارائه طبقه  یبرا  یبخش، تلاش   نیمورد بحث قرار گرفت. در ا  یعملکرد  هاینیازمندیقالب  

را بر اساس   فیجدول وظا  نیا  ن،یاست. علاوه بر ا  گردیدهارائه    6در جدول    فیوظا  نیاز ا  یا شده است. خلاصه  نجامشده در مقالات ا
 ی برا  فیمستقل وظا  تیدر مورد ماه  ییاز مقالات نها  یاری. با توجه به عدم اجماع در بسکندیم  یبندها در سه گروه دستهمحل استقرار آن

 ف ی وظا  ن،یاند. همچندسته واحد در نظر گرفته شده   کیدر    ءایاش  نترنتیمستقر در لبه و ا  فیوظا  ،یسادگ  ی، برا6لبه و مه، در جدول  
مرتبط با تعاملات   فیدر سه گروه وظا  توانی را م  6ارائه شده در جدول    فیوظا  اند.اختصار در جدول ذکر نشده   یمقالات برا  ریدر سا  یتکرار

که    دیرس  جهینت  نیبه ا  توانیانگارانه منگاه ساده  کیکرد. با    یبنددسته  یساز رهیمرتبط با ذخ  فیمرتبط با پردازش و وظا  فیوظا ،یطیمح
مرتبط با   فیمرتبط با پردازش در حوزه مه و ابر و وظا  فیو محاسبات لبه، وظا  ءایاش  نترنتیدر حوزه ا  ی طیمرتبط با تعاملات مح  فیوظا

 در حوزه ابر قرار دارند. یساز رهیپردازش و ذخ

. ردیگیانجام م  لبهو    ءاینترنت اشیا  طیبه آن پرداخته شده، در مح  ییدر تمام مقالات نها  باًی، که تقرمراقبتی  یهاداده  یآورجمع  رینظ  یف یوظا
را    ییهاداده  وستهیصورت پبه  ءاینترنت اشیا  رساختیدر ز  یپزشک  یای است. اش  ءاینترنت اشیا  یاهیپا  فی ها از وظابلادرنگ داده  یآور جمع

امکان    ،هاداده   وستهیپ  انیجر  نی. اکنندیمنتقل م  گرید  رایانشی  یهابه مدل   لیتحل  یها را براو آن  ردهک  یآوراطراف خود جمع  طیاز مح
، ارائه ءاینترنت اشیاو    لبهدر    جیرا  ف یوظا  گرید  از[.  107،143،148]  سازد یرا فراهم م  ماریروز ببه  یهاداده   یبر مبنا  عیسر  یر یگمیتصم
  مراقبت بهداشتی در هر زمان و مکان به خدمات    توانندیمناسب، کاربران م  یکاربر  یها واسط  قیاز طر  [.  74،7۹]ها به کاربر است  داده 

معمولًا   زین  مراقبت بهداشتیبه خدمات    یدسترس  یبرا  تیاحراز هو  اتیمند شوند. عملها بهره داده   لیتحل  ج یداشته باشند و از نتا  یدسترس
 [. 50] ردیگیانجام م ءاینترنت اشیاتوسط 

  نیاست که در لبه، ب  یافزارجزء نرم  کیدروازه معمولًا  [.  73،103،123،124]ها است  در لبه، استفاده از دروازه  یضرور   فیاز وظا  یکی
در    جیرا  فیاز وظا  گرید  یکی.  دهدیها را انجام مداده   یو رمزگذار  ع یمانند تجم  پردازش ش یپ  فیو وظا  ردیگی و مه قرار م  ءایاش  نترنتیا

درمان است. هشدارها ممکن    ندیانجام اقدامات خاص در فرآ  یبرا  هاستمیس  نیارسال هشدار به کاربران ا  ،یبهداشت  یهامراقبت  یهاستمیس
به کاربر   ل یشوند، اما در همه موارد، تحو  جادیا   [  138]  ءایاش  نترنتیدر ا  یو حت[  13۹]در لبه     ،[133،136،145]در مه    ،[146]است در ابر  

 . شودیانجام م ءاینترنت اشیتوسط ا یینها
 مراقبت بهداشتی  یهاستمیدر س  رایانشیمختلف    یهااست که در مدل   یموارد  نیترداده از مهم   لیمرتبط با پردازش، تحل فیوظا  نیدر ب

م تکنشودیاستفاده  از  مختلف  مطالعات  گرفته  لیتحل  یبرا  یمتنوع  یهاکی.  بهره  اداده  در  که  از   یکی  نیماش  یریادگی  ان،یم  نی اند 
استفاده   مراقبت بهداشتی  یهاداده   لیتحل  یبرا  نیماش  یریادگی  یهاکیاز مقالات از تکن  یم ی. حدود نستها بوده اروش   نیپرکاربردتر

 و همکاران   Buمثال    یاند. برابه کار گرفته شده  هاکیتکن  نیاز ا  یگوناگون  یهامختلف، نسخه  یهامدل  یاند. بسته به توان پردازشکرده
  ی دارا  مارستانی. هر بانداستفاده کرده مختلف    مارستانیاز چند ب  مراقبتی  یهاداده  یبندخوشه  یبرا  نیماش  یریادگی  یها کی تکناز    [67]

 ی شده برااستخراج  یهایژگیو  ،یمحل  یها. پس از آموزش مدلکندیاستفاده م  قیعم  یریادگی  یهاخود بوده که از مدل   یمحل  مه/لبه
و در صورت ورود   شوندیاعمال م  ها یژگیو  نیا  یدر ابر رو  الا سطح ب  یریادگی  یها تمی. سپس الگورشوندیبه ابر ارسال م  ترقیدق  یریادگی
 ی مه برا  - بر ابر  یهوشمند مبتن  ستمیس  کی[  137]  و همکاران  Sarabia.  شوندیادغام م  دیجد  یهابا داده  یقبل  یها خوشه  د،یجد  یژگیو

دروازه هوشمند   یمعمار  کی  ،مدل ن ی. در ابردی مه بهره م  یهاگره   ی رو  قیعم  ی ریادگیکه از    اندکردهموقع افتادن افراد ارائه به  صیتشخ
 ق ی عم  یریادگی  یهامدل  نی. همچنکند یرا از راه دور فراهم م  نیماش  یریادگی  یهامدل  تیریشده که امکان استقرار و مد  یمعرف  مهدر  
افتادن   صیتشخ  یبرا  لبه  -مه    -ابر  یا هیلا سه  یمعمار یک  Sri  [140  ]و    Divyaاند.  مورد استفاده قرار گرفته  زیدقت ن  شیافزا  یبرا  ابردر  
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منابع    تیمحدود  لی. به دلشودیهوشمند انجام م  لهیوس  کی  یفشرده رو  یشبکه عصب  کیبا استفاده از    یی، شناسالبه. در  اندکرده  یطراح
در    قی عم  یتیتقو  یریادگاز ی[  86]   و همکاران  Asgharبه کار رفته است.    نیماش  یینایب  یبرا  یاز شبکه عصب  یا، نسخه فشردهلبهدر  

بهداشتی  ستمیس  کیجاد  یا  یبرا  مه/لبه  منابع ن  یبرا  اند.استفاده کرده متفاوت    یبه روش  مراقبت  به  مدل    نیا  یبالا   یپردازش  ازیپاسخ 
 شده است.  عیچند گره توز یدر منابع محدود، مدل مورد نظر رو یریادگی

 
 هاي مراقبت بهداشتی مبتنی بر مدل هاي رایانشی جهت تامین نیازمندي هاي عملکردي وظایف سیستم : 6 جدول

 رایانشی  هايمدل وظایف

Health data mining [115], Health information sharing [124], Health education [138], 

Health data analysis [115, 139, 151], Machine learning methods [144], Batch processing 

[144], Health data compression [148], Health data backup [151], Contaminated areas 

detection [163] 

 ابر 

Mobility management[51], Notification management[51], Video stream processing[62], 

Activity tracking[72], Fault management[78], Health data visualization[84], Gateway 

operations[55,91], Network management[107], Health forecasting[115], Security 

management[127, 132], ECG processing[129], Health data storage[131], Health data 

preprocessing[132], Health data Analysis[19, 131, 134],  Health data filtering[134], 

Machine learning methods[50, 119, 136], Health data monitoring[122, 162], Real time 

health data processing[84, 163], Emergency alert generation[163], Real time data 

analysis[144], Data stream processing[145], Health decision making[131, 148], Health 

emergency conditions analysis[151], Context aware services[151], Image 

processing[158], Health data classification[115, 144, 162] 

 مه 

Health data aggregation [58], Authentication [58], Health data preprocessing [81], UI 

operations [82, 87], Gateway operations [81, 115, 131, 132], Alert generation [141, 144, 

146, 147], Compressed machine learning methods [148], Health data collection [115, 

151, 157], Registration management [163] 

 لبه/اینترنت اشیا 

 

 ک ی  [54]  و همکاران  Islamمثال،    ی. براشوندیانجام م  مه دارند، در    جینتا   عیسر  لیبه پردازش سطح بالا و تحو  ازیکه ن  فیوظا  یبرخ
 ی در معمار  شدهافتیدر  یدئوهایو  یبندبر اساس طبقه  تیفعال  صیکه در آن، تشخ  دادند ارائه    هاتی فعال  صیو تشخ  شیپا  یچارچوب برا

انجام   ابر   ا ی  مه در    توانندیم  هاتیفعال  نی ا  ،ییخدمات مورد انتظار کاربر نها  تیفی. بسته به کردیگیم  ورتص   ابر   ا ی  مه بر    یمبتن  نیچبلاک
  محور   نهیصورت زم  به  یمعمار  نیاست. ا  کرده  یبحران معرف  تیریمد  یبرا  مهبر    یمبتن  ءاینترنت اشیا  یمعمار  کیButt  [144  ]شوند.  
مناسب را    یاقدامات اضطرار  تواندیبار، مفاجعه  عیمربوط به وقا  یهاداده  قی و تلف  یرآو با جمع  مه،در    محور  نه یو مؤلفه زم  کندیعمل م

 کاهش خسارات آغاز کند.  یبرا
 مراقبت بهداشتی   ستمیمثال در س  ی. براشودیها انجام ماز داده   یریگبانیو پشت  یساز رهیذخ  نیسطح بالا و همچن  یها، پردازش ابر  هیدر لا 
 .می گردند  رهیذخ  یآت   یهااستفاده  یبرا  ابرو در    شوندمی  لیتحل  در مه/لبهبیشتر    هاداده[  87]  و همکاران  Zhangتوسط    شدهیمعرف

انجام هوشمند با استفاده از مه    یهااز راه دور در خانه را  سلامت    شی که پاSood  [42  ]و    Vermaسیستم پایش سلامت پیشنهاد شده  
تحویل گرفته   بلادرنگ  یهابر داده   یمبتن   یریگمیو تصم  یکاو همچون داده   یفی، وظاابرها در  داده  یدائم   یساز رهیعلاوه بر ذخ  ،دهدمی

که با ارسال    اندکرده   یطراح  مهبر    یتصادف مبتن  صیتشخ  ستمیس  ک ی  ،[143]  و همکاران  Dar.  دهدمی انجام  در ابر    ز ین  را  مهاز    شده
 یها استفاده   یبرا  زین  شدهیآور جمع  یها. دادهدهدیرا کاهش م  یحوادث و زمان واکنش مراکز درمان  صیدر تشخ  ریموقع، تأخبه  یهشدارها 

و... [  140]   مراقبتی  یهاداده  یسازفشرده  ،[137] ی  اپردازش دسته  ، [64]  هاتیفعال  یابیمانند رد  فیوظا  ری. ساشوندیم  رهیذخ  ابردر    یآت
 مشخص شده است. ازیمورد ن یهایژگیبر اساس و 6ها در جدول وجود دارند که محل استقرار آن زین

 

 گیري و نتیجه بحث

همچنان [  ۹،40،163،164]مه    انشیبر را  یمبتن  یمراقبت بهداشت   یها ستمیشده در حوزه سانجام  یهاتوجه پژوهشبا وجود حجم قابل
  نیاز ا  یا. بخش عمدهگذاردیاثر م هاستم یس نیارضایت استفاده از بر  میست که به طور مستقا پابرجا یاساس  یها از چالش یامجموعه
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  ی بحران  طیبالا در شرا  نانیاطم  تی بلادرنگ، قابل  یدهبه پاسخ  ازیمانند ن  ییهایژگیمه دارند؛ و  انشیرا  نیادینب  یهایژگیدر و  شهیها رچالش
وجود دارند،   زیسلامت، بلکه در هر حوزه حساس به زمان ن  شیمسائل نه تنها در پا  نیمنابع در لبه شبکه. ا  یها تیبا محدود  یو سازگار 

 یهااز نقاط ضعف عمده پژوهش ی ک یها دوچندان است. آن تیها، شدت و اهمداده یاتیح تیماه لیبه دل یاما در خدمات مراقبت بهداشت
خاص مانند   یهاگروه  یبرا  ییراهکارها  یمثال، کمتر به طراح  یمشخص است؛ برا  یکاربرد  یوهایبر سنار  قیموجود، فقدان تمرکز دق

 ی بند دسته  یمند برانظام  یبندچارچوب طبقه  کینبود    نیشده است. همچن  رداختهپ  یپس از جراح  یقلب  مارانیب  ایمزمن    مارانیسالمندان، ب
مراقبت خدمات  ن  ،یانواع  شده  غ  یعملکرد  یهایازمندیباعث  تفک  ییشناسا  یدرست  به  یرعملکردیو  ا  کیو  ساختار،   نفقدا  ن ینشوند. 

با چه   ،یاز چه منابع  دیها باداده   ستیکه اغلب مشخص ن  یابه گونه   کند؛ یم  جادیها اداده  یگردآور  یهادر انتخاب روش   یجد   یمشکلات
استاندارد   یها ناهمگون به قالب  یهاداده   لیتبد  ند یفرآ  گر، ید  یسو  از  شوند.  یگردآور  تیفیک  زان یو با چه م  یدر چه زمان و مکان  ،ی قالب

کمبود    گر،ی. مشکل دشودیها مطرح مدر پژوهش  یکاف   حیاست، معمولًا بدون توض  قی و دق  عیسر  یریگمی تصم  شرطشیقابل پردازش، که پ
نحوه   ،یمعمار   یاجزا  نکهیبدون ا  کنندیارائه م  یکل  دهیاز مقالات صرفاً ا  یار یبس  ست؛ا  هاستمیس  یشنهادیپ  یدرباره معمار   یفن  اتیجزئ

و    یعمل   یاب یارز  شودیباعث م  یخلأ اطلاعات  نیکنند. ا  انیها را شفاف بآن  انیمختلف و تعاملات م  یانش یرا  یهاها در مدلاستقرار مؤلفه
ناکارآمدی   ،یرعملکرد یغ  یهایازمند یمبهم ن  فیتعر  ایگرفتن    دهیناد  نیشود. همچن  با مشکلات جدی مواجه  هاستمیس  یواقع  یساز اده یپ

نحوه استقرار روشن و    شده،فیتعر  یهامشخص، مؤلفه  یمعمار  کی گفت بدون    توانیم  ت،ی. در نهادهدیم  شیشدت افزابه   سیستم را
  انش یبر را  یمبتن  یمراقبت بهداشت  ی هاستمیس  یسازیاتیعمل  لهبه مرح  یقات یهر دسته از خدمات، گذار از مرحله تحق  یازهایانطباق کامل با ن
 رو خواهد بود.روبه یمه، با موانع جد

   ،رمتمرکزیبه منابع غ  یاندک و وابستگ   یسازرهیذخ  تیمحدود، ظرف  پردازشی   توان  جمله  از  ،مه  انشیرا  ی ذات  یها تیکه محدودبا وجود آن
  ق یثبت دق  یات یموضوع ح  ،یها در حوزه خدمات مراقبت بهداشتاز پژوهش  یهستند، همچنان بخش قابل توجه   یاشدهشناخته  هایچالش

 یاز خدمات مراقبت  یاریکه بس  دهدیرخ م  یط یدر شرا  یتوجهیب  نیاند. اگرفته  دهیناد  یرا به شکل جد  ی زمان یهاسبسوابق همراه با برچ
 ی ریناپذجبران  یامدهایپ  تواندیخطا م  ای  ریتأخ  نیترهستند و کوچک  یبحران   یدادهای به رو  عیبلادرنگ و واکنش سر  یده پاسخ  ازمندین

ب  یبرا دا  مارانیسلامت  انجام مم  ،یگرفتن ثبت سوابق زمان  دهیناد  باشد.  شتهبه همراه  امکان   لیدر مورد خطاها، تحل  قیدق  یزیعملاً 
 ی بررس   ای  یقصور پزشک  یریگیپ  ،یدر زمان بروز اختلافات قانون  تواندینقص م  نی. ابردیم  نیمشکلات را از ب  یاشهیر  یبررس   ای  دادها،یرو
و قابل اعتماد با برچسب   قیدق  یها فقدان داده   ن،یمنجر شود. علاوه بر ا  یو حقوق  ینظارت   یندهایخدمات، به شکست کامل فرآ  تیفیک

  گر، ید  انیب  به  .سازدیم  اثریها را باز تکرار آن  یریشگیخطا و پ  یالگوها  صیتشخ  ستم،یعملکرد س  یسازنهیبه  یهرگونه تلاش برا  ،یزمان
 تواندیبلکه م  دهد،ی م  شیرا به شدت افزا  ینظارت  یاز دست رفتن اعتماد کاربران و نهادها  سک ینه تنها ر  ،یدیکل  ازین  ن یعدم توجه به ا

ت ی اتکا و فاقد صلاح  رقابلیغ  ،یری پذتیو مسئول  نانیاطم  تیمه، از منظر قابل  انشیبر را  یمبتن  یمراقبت بهداشت  ستمیباعث شود کل س
بدون ثبت و   ها،تمیو الگور  هایمعمار  نیترشرفتهیپ  یآن است که حت   یدر عمل به معنا  یکاست  نیشود. ا  یتلق  یات یح  یکاربردها  یبرا

 دفاع در برابر اتهامات خطا را نخواهند داشت. ای حیاثبات عملکرد صح ییتوانا ع،یوقا قیدق یمستندساز

 یااست؛ مسئله  یخدمات مراقبت بهداشت  یمشخص برا  یبند، فقدان نظام طبقههااین سیستم  یادیبن  یها از چالش  یکی  که  نکته دیگر این
الزامات   نییتع  ،یبند طبقه  نیمواجه کرده است. بدون چن  یهر خدمت را با ابهام جد  یعملکرد  یهایازمند ین  قیدق  ییشناسا  ندیکه فرآ

 یدرست به   ستمیس  یدیکل  یهامؤلفه  شودیامر باعث م  ن یو ا  ست یممکن ن  یارتباط   یهایازمندیحجم داده و ن  ،یمانند بار محاسبات  یاتیح
  نیاند، که انشده  یطور شفاف معرفرا برآورده کنند، به  هایازمندین  نیا  دیکه با  ییهااز مطالعات، مؤلفه  یار ینشوند. در بس  یو طراح   فیتعر

 فی ها، فقدان تعرداده  یآورجمع  رینظ  یاتیدر مراحل ح  ژهیوبه   شود.  ستمیس  یاتیو شکست عمل  ییمنجر به کاهش کارا  ماًیمستق  تواندی امر م
ها داده  یساز کپارچهیپردازش و    ،ی مناسب گردآور  یهاروش   یسازاده یضعف در انتخاب و پ  جادیباعث ا  یعملکرد  یها یازمندین  قیدق
  ی ساز میقابل پردازش و تصم  یهاو سپس به قالب[  165]ی شده  و با روش مناسب گردآور  حیصح  اندر زمان و مک  دیها با. داده شودیم

مخرب   یهاشود و از ورود داده   نیها تضمآن  یکپارچگیو    تیفیانجام شود که ک  یابه گونه   دیها باداده   عی تجم  نیهمچن[.  166]شوند    لیتبد
بهداشت  یهاستمیس  ،یملکردالزامات ع  تیو رعا  تیشفاف  نیا   ابیدر غ[.  167]گردد    یریجلوگ بهره  یحت  یمراقبت  از    یریگدر صورت 
 مورد انتظار را نخواهند داشت.  یو اثربخش نانی اطم تیقابل شرفته،یپ یهایمعمار 
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 ی با چالش طراح  مراقبت بهداشتی  یهاستمیدرمان است، در بستر س  تی فیدر بهبود ک  یدیاگرچه عامل کل  ،یمراقبت  یهاداده   یگذار اشتراک
حجم و تنوع بالا   لیسلامت به دل  ی هاحفظ کنند. داده   نیز  را  یرعملکردی سربار مواجه است که همزمان الزامات غکارا و کم  یها تمیالگور

 ی اجرا  نیتضم  یبرا  فیهوشمند وظا  یبندو زمان   نهیبه  یمنابع پردازش  صیتخص  ازمندیو ن[  168]  رندیگ یقرار م  میعظ  یهادر دسته داده 
  ه و کاهش اعتماد ب  ی بحران ریتأخ س،یسرو تیفیمنجر به افت ک تواندیملاحظات م  ن یا تیهستند. عدم رعا یپزشک یاتیموقع خدمات حبه
 شود. ستمیس

  دکننده یتهد  یهاسکیو کاهش ر  یبحران  طیشرا  عیسر  ییشناسا  یبرا   یمراقبت بهداشت   یهاستمیهشدارها در س  یاتیح  تی با وجود اهم
هشدار را پوشش دهد،   تیریمد  یهاسامانه ازیموردن  یهایژگیو  یکه بتواند تمام یراهکار جامع و استاندارد  چیهنوز ه،  [16۹]   مارانیجان ب

 تواند یهمراه باشند، که م  صیتشخ  یخطا  ا ی  ریاز موارد با تأخ  یاریهشدارها در بس   شودیخلأ باعث م  نیا  [.  170،171]  ارائه نشده است
گردد. در    به سامانه   کاربرانو کاهش اعتماد    ماریجبران به ب  رقابلیغ  بیاحتمال آس  شیموقع، افزامنجر به از دست رفتن فرصت مداخله به

  دهند، یو دقت را کاهش م  ییتنها کاراهستند که نه  یمتک  کپارچهیریپراکنده و غ  یهاحلاغلب به راه  هاستمیس  ،یجامع راهکار    نیچن  ابیغ
 یمنف   ر یرا تحت تأث  یمراقبت  ند یکل فرآ  یو اثربخش  تیامن  جه یو در نت  دهندی م  ش یافزا  ز یرا ن  شدهگرفتهدهی ناد  ایکاذب    یبلکه خطر هشدارها

 . دهندیقرار م
 ، یهر خدمت مراقبت بهداشت  یرعملکردیو غ  یمشخص و منطبق با الزامات عملکرد  یمعمار  کیموجود، فقدان    یهادر اغلب پژوهش

متفاوت   یمعمار  یها سبک  ازمندیخود، ن  تی و ماه  هاتیکه خدمات مختلف، بسته به اولو  یدر حال   شود؛یم  دهید  یضعف اساس  کیعنوان  به
با منطق روشن   یمعمار  یک  نتوانند چارچوب  شدهیاز مطالعات بررس   کی  چیباعث شده ه  یکاست  نیا[.  172،173]هستند    شدهیسازنهیو به

با و  یبرا  یکاف   یفن  هیو توج انتخاب معماررا  هر خدمت    یهایژگیانطباق  محل   نیترنهیبه  نییمناسب، چالش تع  یارائه دهند. پس از 
که   ییراهکارها  یمرحله، طراح  نی. در اکندیم  دایپ  یات یح  تیاهم  کنند،ی برآورده م  ار  یعملکرد  یها یازمندیکه ن  یاتیح  یهااستقرار مؤلفه

است.   یخدمات را به سطح مطلوب برسانند، الزام  تیفیهر مؤلفه باشند و بتوانند ک  یابر( برا  ایمناسب )لبه، مه،    یانشیقادر به انتخاب مدل را
ا  نیا  ار،یس  یوهایدر سنار  ژهیوبه  ،ی مراقبت بهداشت  یهاستمیو کاربرمحور س  ایپو  تیماه استقرار،   یهازمیکه مکان  کندیم  جادیالزام را 

  نی خدمات تضم  یبالا  تیفیو ک  یوستگیها، پو بلادرنگ مؤلفه   ایپو  ییجاجابه  قیداشته باشند تا از طر  نهیاز زم  یبالا و آگاه  یریپذانعطاف
  ت،یو در نها  نانیاطم  تیکاهش قابل  ر،یتأخ  شیمنابع، افزا  نهیربهیغ  ص یتخص  به منجر    تواندیالزامات م  نیعدم تحقق ا[.  174،175]شود  
 شود.  مارانیب یاتیح ی ازهایدر برآوردن ن ستمیس یناکام

منتخب   یهاگاهیو در پا  2022تا    2018  سال  جو تنها در بازهتجس  است. از نظر دامنه  یو فن   یشناخت روش   تیچند محدود  یمطالعه دارا  نیا
 زبان  یسیفقط مقالات انگل  ن،ی. همچندیاتخاذ گرد  یرلگمقالات و ضرورت حفظ دقت غربا  یحجم بالا   لیانتخاب به دل  نیا  .انجام شد

ممکن است مقالات ارزشمند دیگری در خارج از این همچنین و  همراه داردرا به  یسیرانگلیشدند که احتمال حذف منابع ارزشمند غ یبررس
  ای مختلف رایانشی در این مدل، هبه ویژه با درنظر گرفتن لایه    مه  انشیرا  یو دامنه مفهوم  فیدر تعار  ی. ناهمگونبازه وجود داشته باشد

پژوهش مورد توجه قرار   تی منظور جامعمقالات که به  یحجم بالا   همچنین  شد.  هاافته ی  میمستق  سهیو مقا  یترازساز در هم  یموجب دشوار
کاربران    ادیمه، وجود تعداد ز  انشیبر را  یمبتن  یمراقبت بهداشت   یها در سامانه  ،یاز منظر فن    شد.  جی در گزارش نتا  ریباعث تأخ  ،گرفت
شود.   یبار پردازش عیتوز رییو تغ یباند در لحظات بحران  یباعث نوسان در زمان پاسخ، کاهش پهنا تواندیم پویایی بالای شبکه  و نهمزما

منحرف   یتئور   یهاینیبش یرا از پ  یپزشک  یواکنش به هشدارها  ا یسلامت    شیپا  یهاسامانه  یممکن است عملکرد واقع  ا یپو طیشرا  نیا
 .کند جادیدر خدمات حساس به زمان اختلال ا ژهیو به تجربه کاربری  و کیفیت سرویس داریسطوح پا نیسازد و در تضم

مطالعه به ابعاد مختلف   نیمورد مطالعه قرار گرفت. ا  یارائه خدمات مراقبت بهداشت  یمه برا  انشیرا  یها یژگی، ومرور ساختاریافته  نیا  در
 ستمیساین  در    یرعملکردیو غ  یعملکرد  هاینیازمندیشدند و سپس    یبنددسته  یخدمات مراقبت بهداشتو ابتدا  خدمات سلامت پرداخت.  

بررس مؤلفه   یمورد  گرفتند.  تأم  عملکردی  هاینیازمندیکه    یاصل  یها قرار  اهم  یی شناسا  کنند،ی م  ن یرا  بر  و   هاینیازمندی  تیشدند 
  مراقبت بهداشتی  یهاستمیموجود در س  یجد  یهامطالعه چالش  نیا  جی. نتادیگرد  دیتأک  یاز خدمات مراقبت بهداشت  یدر برخ  یرعملکردیغ

کاررفته در ساختار، توسعه، استقرار و ارتباطات مربوط  به  یهایها عمدتاً به معمار چالش  نیرا آشکار ساخت. ا  رایانشی  یاهبر مدل   یمبتن
و    یکردـعمل هاییازمندیـن تیفـیبر ک یتوجهقابل ریتأث یارـمعم  یهادارند که کدام سبک دیـنکته تأک نیا یو بر لزوم بررس شوندیم
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 سوخت سرایی و همکاران   تحلیل خدمات مراقبت بهداشتی مبتنی بر رایانش مه                                                                    

 های نیازمندیکه    ییهااستقرار مؤلفه  یهابه چالش  نیمطالعه همچن  نیا  حوزه خواهند داشت.  نیدر ا  ندهیآ  یها پژوهش  یبرا  یرعملکردیغ
و   ایپو  تیهر گروه از خدمات، پرداخت. ماه  یمناسب برا  یهایمعمار   نییپس از تع  کنندیم  نیرا تأم  مراقبت بهداشتیخدمات    یعملکرد

را در نظر    یفعل  ط یشرا  دیبا  هاحلشد که راه   شنهاد یقرار گرفت و پ  دیمورد تأک  مراقبت بهداشتی  یهاستمیدر س  اریس  یهاکاربرمحور مدل 
با جاب  رندیبگ به مؤلفه  ،ایپو  ییجاه و  با کها  ارائه دهند.    تیفیصورت مداوم خدمات  به کاربران  م  نیا  جی نتابالا  در توسعه   تواندیپژوهش 
  ی عملکرد  یها یازمند ین  ییخدمات و شناسا  یبندطور خاص، طبقهکار گرفته شود. بهبر مه به   یمبتن  یمراقبت بهداشت   یواقع   یهاستمیس

غ پ  ن،یباشد. همچن  ریپذقی تطب  یهایمعمار   یطراح  یمبنا  تواندی م  یرعملکردیو  تا    انبه طراح  تواندیم  یشنهادیچارچوب  کمک کند 
خدمات   تیفیو بهبود ک  ریامر در کاهش تأخ  نیکنند، که ا  یزیرکاربران برنامه  یازهایو ن  یطیمح  طیها را بر اساس شرامؤلفه  نهیاستقرار به
 مؤثر است.

های پردازش بلادرنگ، امنیت  تواند بر بهبود قابلیتهای مراقبت بهداشتی از راه دور مبتنی بر رایانش مه میپیشنهادات در حوزه سیستم
بهرهداده  و  پزشکی  میهای  پیشنهاد  منابع،  مدیریت  زمینه  در  شود.  تسریع  حوزه  این  توسعه  مسیر  تا  باشد  متمرکز  منابع  از وری  شود 

های مه و تجهیزات پزشکی های هوش مصنوعی، شامل یادگیری ماشین و یادگیری عمیق، برای تخصیص تطبیقی منابع میان گره الگوریتم
ها برداری علائم حیاتی و ناهمگنی توان پردازشی دستگاهای که پویایی بار کاری ناشی از نوسانات نرخ نمونه گونه پوشیدنی استفاده شود، به 

بندی های مه، زمانهای هوشمند تخلیه وظایف رایانشی از دستگاه بیمار به گره د. این امر شامل طراحی مکانیزم صورت بهینه مدیریت گردبه
سازی بار با تضمین کیفیت خدمات در شرایط اورژانسی است. در حوزه امنیت و حریم خصوصی های حیاتی و متعادلچندمعیاره پردازش داده

ای های دادهشود فناوری بلاکچین و قراردادهای هوشمند برای تضمین شفافیت و رهگیری تراکنشهای سلامت از راه دور، توصیه می داده 
بیماران در شبکهکار گرفته شود و همبه پیشنهاد های توزیعزمان محرمانگی سوابق پزشکی  از منظر معماری سیستم،  شده حفظ گردد. 

خیر انتها به انتها در سناریوهای مراقبت اورژانسی أهای عملیاتی طراحی شوند تا تمؤلفه های ماژولار با قابلیت استقرار پویای  شود چارچوبمی
بهینه برسد. همچنین،  به حداقل  پوشیدنی  انرژی تجهیزات  یافته و مصرف  زیرساختکاهش  پروتکلسازی  از طریق  ارتباطی  های های 

های چندمنبعی و تخصیص پویای پهنای باند برای پشتیبانی از هشدارهای حیاتی بلادرنگ )مانند تشنج، تأخیر، تجمیع هوشمند دادهکم
های تواند تضمین کند که حتی در شرایط ناپایداری شبکه، سیستمآریتمی یا افت ناگهانی سطح اکسیژن( ضروری است. چنین پیشنهاداتی می

 . نماید مراقبت بهداشتی از راه دور توانایی ارائه خدمات پیوسته و با کیفیت بالا را حفظ 
 

 تعارض منافع 
 نویسندگان هیچ گونه تعارض منافعی ندارند. 

 

 حمایت مالی
 این پژوهش هیچ گونه حمایت مالی نداشته است.  

 

 سهم مشارکت نویسندگان 
 مقاله مشارکت داشت.   ینسخه اصل  سینوش یپ  هیمنابع و ته  نیتأم  ق،ی تحق  ،یاعتبارسنج   ،یشناس روش   ،ی سازدر مفهومرضا سوخت سرایی  

مقاله مشارکت و بر کار نظارت داشت.   ینسخه اصل  سینوشیپ  هیته  ق، ی تحق  ،یاعتبارسنج   ،یشناس روش   ،یسازدر مفهوم مهدی سخایی نیا
مقاله   یینسخه نها سندگان یمقاله مشارکت داشت. همه نو ینسخه اصل سینوشیپ هیو ته یاعتبارسنج ، یشناسدر روش  فرشته آزادی پرند

کردند.  دییو تأ یرا بررس

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            19 / 27

http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 
 

 

 

 

 158-132 ):2(12; 2025 Informatics Biomedical and Health of Journal 151 

 

  132-158ص  ، 1404 سال دوم، شماره  دوازدهم، دوره    پزشکی  زیست و سلامت نفورماتیکا مجله        

 

 

doi:  10.34172/jhbmi.2025.18 
 مرکز تحقیقات انفورماتیک پزشکی، دانشگاه علوم پزشکی کرمان 

 

References 

[1]. National Academies of Sciences E, Medicine, Utilization CoHC, Disabilities Aw. Health-care utilization as a proxy 

in disability determination. Washington (DC): National Academies Press (US); 2018. 

[2]. Kruk ME, Gage AD, Arsenault C, Jordan K, Leslie HH, Roder-DeWan S, et al. High-quality health systems in the 

Sustainable Development Goals era: time for a revolution. Lancet Glob Health 2018;6(11):e1196-

e252.   doi: 10.1016/S2214-109X(18)30386-3 

[3]. Griffith DM. Well-being in Healthy People 2030: a missed opportunity. Health Educ Behav 2021;48(2):115-7. 

doi: 10.1177/1090198121997744 

[4]. Braithwaite J. Changing how we think about healthcare improvement. BMJ 2018:361:k2014.  doi: 10.1136/bmj.k2014 

[5]. Aceto G, Persico V, Pescapé A. The role of Information and Communication Technologies in healthcare: taxonomies, 

perspectives, and challenges. Journal of Network and Computer Applications. 2018;107:125-54. 

https://doi.org/10.1016/j.jnca.2018.02.008 

[6]. Kalid N, Zaidan A, Zaidan B, Salman OH, Hashim M, Muzammil H. Based real time remote health monitoring 

systems: A review on patients prioritization and related" big data" using body sensors information and communication 

technology. Journal of Medical Systems 2018;42(2):1-30. doi:10.1007/s10916-017-0883-4 

[7]. Hassan KM, Abdo A, Yakoub A. Enhancement of health care services based on cloud computing in IOT environment 

using hybrid swarm intelligence. IEEE Access. 2022;10:105877-86. doi: 10.1109/ACCESS.2022.3211512 

[8]. Javaid M, Haleem A, Singh RP, Rab S, Suman R, Khan IH. Evolutionary trends in progressive cloud computing 

based healthcare: Ideas, enablers, and barriers. International Journal of Cognitive Computing in Engineering. 2022;3:124-

35. https://doi.org/10.1016/j.ijcce.2022.06.001 

[9]. Ahmadi Z, Haghi Kashani M, Nikravan M, Mahdipour E. Fog-based healthcare systems: A systematic review. 

Multimed Tools Appl 2021;80(30):36361-400.  doi: 10.1007/s11042-021-11227-x 

[10]. Arivazhagan C, Natarajan V, editors. A Survey on Fog computing paradigms, Challenges and Opportunities in IoT. 

2020 international conference on communication and signal processing (ICCSP); 2020: Chennai, India: IEEE. 

doi: 10.1109/ICCSP48568.2020.9182229 

[11]. Bonomi F, Milito R, Zhu J, Addepalli S. Fog computing and its role in the internet of things. Proceedings of the 

First Edition of the MCC Workshop on Mobile Cloud Computing; 2012 Aug 17. Helsinki, Finland: ACM;  2012. 

doi:10.1145/2342509.2342513 

[12]. Alemneh E, Senouci S-M, Brunet P, Tegegne T. A two-way trust management system for fog computing. Future 

Generation Computer Systems 2020;106:206-20. https://doi.org/10.1016/j.future.2019.12.045 

[13]. Kashani MH, Ahmadzadeh A, Mahdipour E. Load balancing mechanisms in fog computing: A systematic review. 

arXiv preprint arXiv:201114706. 2020. https://doi.org/10.48550/arXiv.2011.14706 

[14]. Rahimi M, Songhorabadi M, Kashani MH. Fog-based smart homes: A systematic review. Journal of Network and 

Computer Applications 2020;153:102531. https://doi.org/10.1016/j.jnca.2020.102531 

[15]. Woo MW, Lee J, Park K. A reliable IoT system for personal healthcare devices. Future Generation Computer 

Systems. 2018;78(3):626-40. doi:10.1016/j.future.2017.04.004 

[16]. Sodhro AH, Luo Z, Sangaiah AK, Baik SW. Mobile edge computing based QoS optimization in medical healthcare 

applications. International Journal of Information Management 2019;45:308-18. 

https://doi.org/10.1016/j.ijinfomgt.2018.08.004 

[17]. Tawalbeh LA, Muheidat F, Tawalbeh M, Quwaider M, Abd El-Latif AA. Edge enabled IoT system model for secure 

healthcare. Measurement 2022;191:110792. https://doi.org/10.1016/j.measurement.2022.110792 

[18]. Medhi K, Ahmed N, Hussain MI. Dew-based offline computing architecture for healthcare IoT. ICT Express. 

2022;8(3):371-8. https://doi.org/10.1016/j.icte.2021.09.005 

[19]. Abdelmoneem RM, Benslimane A, Shaaban E. Mobility-aware task scheduling in cloud-Fog IoT-based healthcare 

architectures. Computer Networks 2020;179:107348. https://doi.org/10.1016/j.comnet.2020.107348 

[20]. Nagarajan SM, Deverajan GG, Chatterjee P, Alnumay W, Ghosh U. Effective task scheduling algorithm with deep 

learning for Internet of Health Things (IoHT) in sustainable smart cities. Sustainable Cities and Society 2021;71:102945. 

https://doi.org/10.1016/j.scs.2021.102945 

[21]. Poonia A, Ghosh S, Ghosh A, Nath S, Ghosh S, Buyya R. Confront: cloud-fog-dew based monitoring framework 

for covid-19 management. Internet Things 16: 100459. 2021. https://doi.org/10.1016/j.iot.2021.100459 

[22]. Arul R, Alroobaea R, Tariq U, Almulihi AH, Alharithi FS, Shoaib U. IoT-enabled healthcare systems using block 

chain-dependent adaptable services. Personal and Ubiquitous Computing 2024;28(1):43-57. doi:10.1007/s00779-021-

01584-7 

[23]. Bharathi R, Abirami T, Dhanasekaran S, Gupta D, Khanna A, Elhoseny M, et al. Energy efficient clustering with 

disease diagnosis model for IoT based sustainable healthcare systems. Sustainable Computing: Informatics and Systems. 

2020;28:100453. https://doi.org/10.1016/j.suscom.2020.100453 

[24]. Abirami S, Chitra P. Energy-efficient edge based real-time healthcare support system.  Advances in computers. 117: 

Elsevier; 2020. p. 339-68. 

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            20 / 27

https://dx.doi.org/10.34172/jhbmi.2025.18
https://doi.org/10.1016/s2214-109x\(18\)30386-3
https://doi.org/10.1177/1090198121997744
https://doi.org/10.1136/bmj.k2014
https://doi.org/10.1016/j.jnca.2018.02.008
https://doi.org/10.1109/ACCESS.2022.3211512
https://doi.org/10.1016/j.ijcce.2022.06.001
https://doi.org/10.1007/s11042-021-11227-x
https://doi.org/10.1109/ICCSP48568.2020.9182229
https://doi.org/10.1016/j.future.2019.12.045
https://doi.org/10.1016/j.jnca.2020.102531
https://doi.org/10.1016/j.future.2017.04.004
https://doi.org/10.1016/j.ijinfomgt.2018.08.004
https://doi.org/10.1016/j.measurement.2022.110792
https://doi.org/10.1016/j.icte.2021.09.005
https://doi.org/10.1016/j.comnet.2020.107348
https://doi.org/10.1016/j.scs.2021.102945
https://doi.org/10.1016/j.iot.2021.100459
https://doi.org/10.1007/s00779-021-01584-7
https://doi.org/10.1007/s00779-021-01584-7
https://doi.org/10.1016/j.suscom.2020.100453
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 

152  158-132): 2(12Journal of Health and Biomedical Informatics 2025;  

 

 سوخت سرایی و همکاران   تحلیل خدمات مراقبت بهداشتی مبتنی بر رایانش مه                                                                    

[25]. Miah SJ, Camilleri E, Vu HQ. Big Data in healthcare research: a survey study. Journal of Computer Information 

Systems 2022;62(3):480-92. https://doi.org/10.1080/08874417.2020.1858727 

[26]. Bandopadhaya S, Dey R, Suhag A. Integrated healthcare monitoring solutions for soldier using the internet of things 

with distributed computing. Sustainable Computing: Informatics and Systems 2020;26:100378. 

https://doi.org/10.1016/j.suscom.2020.100378 

[27]. Singh S, Rathore S, Alfarraj O, Tolba A, Yoon B. A framework for privacy-preservation of IoT healthcare data 

using Federated Learning and blockchain technology. Future Generation Computer Systems  2022;129:380-8. 

https://doi.org/10.1016/j.future.2021.11.028 

[28]. Lv Z, Qiao L. Analysis of healthcare big data. Future Generation Computer Systems. 2020;109:103-10. 

https://doi.org/10.1016/j.future.2020.03.039 

[29]. Parikh DP, Dhanotiya A, Vetrivelan P. Blockchain-based secure IoT telemedicine system. Futuristic 

Communication and Network Technologies: Select Proceedings of VICFCNT 2020; 2022: Springer. 

https://doi.org/10.1016/j.future.2024.04.024 

[30]. Saravanan M, Shubha R, Marks AM, Iyer V. SMEAD: A secured mobile enabled assisting device for diabetics 

monitoring. IEEE International Conference on Advanced Networks and Telecommunications Systems (ANTS); 2017 

Dec 17-20; Bhubaneswar, India: IEEE; 2017. doi:10.1109/ANTS.2017.8384099 

[31]. Wang S, Zhang D, Zhang Y. Blockchain-based personal health records sharing scheme with data integrity verifiable. 

IEEE Access. 2019;7:102887-901. doi:10.1109/ACCESS.2019.2931531 

[32]. Parand FA, Tavakoligolpaygani A. Implementation of blockchain standards for compliance and trust in medical 

implants supply chain. Advances in the Standards & Applied Sciences 2022;1(1):1-

7.  doi:10.22034/asas.2022.352010.1007 

[33]. Patan R, Ghantasala GP, Sekaran R, Gupta D, Ramachandran M. Smart healthcare and quality of service in IoT 

using grey filter convolutional based cyber physical system. Sustainable Cities and Society 2020;59:102141. 

https://doi.org/10.1016/j.scs.2020.102141 

[34]. Aghdam ZN, Rahmani AM, Hosseinzadeh M. The role of the Internet of Things in healthcare: Future trends and 

challenges. Comput Methods Programs Biomed 2021:199:105903. doi: 10.1016/j.cmpb.2020.105903 

[35]. Strozzi F, Garagiola E, Trucco P. Analysing the attractiveness, availability and accessibility of healthcare providers 

via social network analysis (SNA). Decision Support Systems 2019;120:25-37. https://doi.org/10.1016/j.dss.2019.03.007 

[36]. Usak M, Kubiatko M, Shabbir MS, Viktorovna Dudnik O, Jermsittiparsert K, Rajabion L. Health care service 

delivery based on the Internet of things: A systematic and comprehensive study. International Journal of Communication 

Systems 2020;33(2):e4179. doi:10.1002/dac.4179 

[37]. Pradhan B, Bhattacharyya S, Pal K. IoT‐based applications in healthcare devices. J Healthc Eng 2021:2021:6632599. 

doi: 10.1155/2021/6632599 

[38]. Kaye AD, Okeagu CN, Pham AD, Silva RA, Hurley JJ, Arron BL, et al. Economic impact of COVID-19 pandemic 

on healthcare facilities and systems: International perspectives. Best Pract Res Clin Anaesthesiol 2021;35(3):293-

306.  doi: 10.1016/j.bpa.2020.11.009 

[39]. Keele S. Guidelines for performing systematic literature reviews in software engineering. Technical Report; 2007. 

[40]. de Moura Costa H, da Costa C, da Rosa Righi R, Antunes R. Fog computing in health: A systematic literature 

review. Health and Technology 2020; 10(5): 1025–44. https://doi.org/10.15388/23-INFOR525 

[41]. Bishoyi PK, Misra S. Enabling green mobile-edge computing for 5G-based healthcare applications. IEEE 

Transactions on Green Communications and Networking 2021;5(3):1623-31. doi: 10.1109/TGCN.2021.3075903 

[42]. Verma P, Sood SK. Fog assisted-IoT enabled patient health monitoring in smart homes. IEEE Internet of Things 

Journal. 2018;5(3):1789-96. doi:10.1109/JIOT.2018.2803201 

[43]. Gia TN, Rahmani AM, Westerlund T, Liljeberg P, Tenhunen H. Fog computing approach for mobility support in 

internet-of-things systems. IEEE Access 2018;6:36064-82. doi:10.1109/ACCESS.2018.2848119 

[44]. Celdrán AH, Clemente FJG, Weimer J, Lee I. ICE++: improving security, QoS, and high availability of medical 

cyber-physical systems through mobile edge computing. 20th International Conference on e-Health Networking, 

Applications and Services (Healthcom); 2018 Sep 17-20; Ostrava, Czech Republic: IEEE; 2018. 

doi: 10.1109/HealthCom.2018.8531185 

[45]. Sigwele T, Hu YF, Ali M, Hou J, Susanto M, Fitriawan H. An intelligent edge computing based semantic gateway 

for healthcare systems interoperability and collaboration. 6th International Conference on Future Internet of Things and 

Cloud (FiCloud); 2018 Aug 6-8; IEEE; 2018. doi: 10.1109/FiCloud.2018.00060 

[46]. Muhammed T, Mehmood R, Albeshri A, Katib I. UbeHealth: A personalized ubiquitous cloud and edge-enabled 

networked healthcare system for smart cities. IEEE Access 2018;6:32258-85. doi: 10.1109/ACCESS.2018.2846609 

[47]. Rahmani AM, Gia TN, Negash B, Anzanpour A, Azimi I, Jiang M, et al. Exploiting smart e-Health gateways at the 

edge of healthcare Internet-of-Things: A fog computing approach. Future Generation Computer Systems 2018;78:641-

58. https://doi.org/10.1016/j.future.2017.02.014 

[48]. Chen M, Li W, Hao Y, Qian Y, Humar I. Edge cognitive computing based smart healthcare system. Future 

Generation Computer Systems 2018;86:403-11. https://doi.org/10.1016/j.future.2018.03.054 

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            21 / 27

https://doi.org/10.1080/08874417.2020.1858727
https://doi.org/10.1016/j.suscom.2020.100378
https://doi.org/10.1016/j.future.2021.11.028
https://doi.org/10.1016/j.future.2020.03.039
https://doi.org/10.1016/j.future.2024.04.024
https://doi.org/10.1109/ANTS.2017.8384099
https://doi.org/10.1109/ACCESS.2019.2931531
https://doi.org/10.22034/asas.2022.352010.1007
https://doi.org/10.1016/j.scs.2020.102141
https://doi.org/10.1016/j.cmpb.2020.105903
https://doi.org/10.1016/j.dss.2019.03.007
https://doi.org/10.1155/2021/6632599
https://doi.org/10.1016/j.bpa.2020.11.009
https://doi.org/10.15388/23-INFOR525
https://doi.org/10.1109/TGCN.2021.3075903
https://doi.org/10.1109/JIOT.2018.2803201
https://doi.org/10.1109/ACCESS.2018.2848119
https://doi.org/10.1109/HealthCom.2018.8531185
https://doi.org/10.1109/FiCloud.2018.00060
https://doi.org/10.1109/ACCESS.2018.2846609
https://doi.org/10.1016/j.future.2017.02.014
https://doi.org/10.1016/j.future.2018.03.054
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 
 

 

 

 

 158-132 ):2(12; 2025 Informatics Biomedical and Health of Journal 153 

 

  132-158ص  ، 1404 سال دوم، شماره  دوازدهم، دوره    پزشکی  زیست و سلامت نفورماتیکا مجله        

 

 

doi:  10.34172/jhbmi.2025.18 
 مرکز تحقیقات انفورماتیک پزشکی، دانشگاه علوم پزشکی کرمان 

 

[49]. Shukla S, Hassan MF, Jung LT, Awang A. Architecture for latency reduction in healthcare internet-of-things using 

reinforcement learning and fuzzy based fog computing. InInternational Conference of Reliable Information and 

Communication Technology; 2018 Jun 23; Cham: Springer International Publishing; 2018. p. 372-83. doi:10.1007/978-

3-319-99007-1_36 

[50]. Mahmud R, Koch FL, Buyya R. Cloud-fog interoperability in IoT-enabled healthcare solutions. Proceedings of the 

19th International Conference on Distributed Computing and Networkin;  2018  Jun 4-7; New York, United States: 

Association for Computing Machinery; 2018. https://doi.org/10.1145/3154273.3154347 

[51]. Gupta V, Singh Gill H, Singh P, Kaur R. An energy efficient fog-cloud based architecture for healthcare. Journal of 

Statistics and Management Systems 2018;21(4):529-37. doi:10.1080/09720510.2018.1466961 

[52]. Zebin T, Scully PJ, Peek N, Casson AJ, Ozanyan KB. Design and implementation of a convolutional neural network 

on an edge computing smartphone for human activity recognition. IEEE Access 2019;7:133509-20. 

doi: 10.1109/ACCESS.2019.2941836 

[53]. Shu C, Zhao Z, Min G, Chen S. Mobile edge aided data dissemination for wireless healthcare systems. IEEE 

Transactions on Computational Social Systems 2019;6(5):898-906. doi: 10.1109/TCSS.2019.2919097 

[54]. Islam N, Faheem Y, Din IU, Talha M, Guizani M, Khalil M. A blockchain-based fog computing framework for 

activity recognition as an application to e-Healthcare services. Future Generation Computer Systems 2019;100:569-78. 

https://doi.org/10.1016/j.future.2019.05.059 

[55]. Anzanpour A, Rashid H, Rahmani AM, Jantsch A, Dutt N, Liljeberg P. Energy-efficient and reliable wearable 

Internet-of-Things through fog-assisted dynamic goal management. Procedia Computer Science 2019;151:493-500. 

https://doi.org/10.1016/j.procs.2019.04.067 

[56]. Gia TN, Dhaou IB, Ali M, Rahmani AM, Westerlund T, Liljeberg P, et al. Energy efficient fog-assisted IoT system 

for monitoring diabetic patients with cardiovascular disease. Future Generation Computer Systems 2019;93:198-211. 

https://doi.org/10.1016/j.future.2018.10.029 

[57]. Alam MG, Munir MS, Uddin MZ, Alam MS, Dang TN, Hong CS. Edge-of-things computing framework for 

cost-effective provisioning of healthcare data. Journal of Parallel and Distributed Computing 2019;123:54-60. 

https://doi.org/10.1016/j.jpdc.2018.08.011 

[58]. Vilela PH, Rodrigues JJ, Solic P, Saleem K, Furtado V. Performance evaluation of a Fog-assisted IoT solution for 

e-Health applications. Future Generation Computer Systems 2019;97:379-86. doi:10.1016/j.future.2019.02.055 

[59]. Vora J, Kaneriya S, Tanwar S, Tyagi S, Kumar N, Obaidat MS. TILAA: Tactile internet-based ambient assistant 

living in fog environment. Future Generation Computer Systems 2019;98:635-49. 

https://doi.org/10.1016/j.future.2019.01.035 

[60]. Han T, Zhang L, Pirbhulal S, Wu W, de Albuquerque VH. A novel cluster head selection technique for edge-

computing based IoMT systems. Computer Networks 2019;158:114-22. doi:10.1016/j.comnet.2019.04.021 

[61]. Al-Zinati M, Al-Thebyan Q, Jararweh Y. An agent-based self-organizing model for large-scale biosurveillance 

systems using mobile edge computing. Simulation Modelling Practice and Theory 2019;93:65-86. 

doi:10.1016/j.simpat.2018.10.013 

[62]. Alazeb A, Panda B. Ensuring data integrity in fog computing based health-care systems. In book:  Security, Privacy, 

and Anonymity in Computation, Communication, and Storage; 2019. p.  63-77. doi:10.1007/978-3-030-24907-6_6 

[63]. Shukla S, Hassan MF, Jung LT, Awang A, Khan MK. A 3-tier architecture for network latency reduction in 

healthcare internet-of-things using fog computing and machine learning. Proceedings of the 2019 8th International 

Conference on Software and Computer Applications; 2019 Feb 19-21; New York: Association for Computing Machinery; 

2019. https://doi.org/10.1145/3316615.3318222 

[64]. Concone F, Re GL, Morana M. A fog-based application for human activity recognition using personal smart devices. 

ACM Transactions on Internet Technology 2019;19(2):1-20. https://doi.org/10.1145/3266142 

[65]. Mehran N, Kimovski D, Prodan R, editors. MAPO: a multi-objective model for IoT application placement in a fog 

environment. Proceedings of the 9th International Conference on the Internet of Things; 2019  Oct 22-25. New York, 

United States: Association for Computing Machinery; 2019. https://doi.org/10.1145/3365871.3365892 

[66]. Kharel J, Reda HT, Shin SY. Fog computing-based smart health monitoring system deploying lora wireless 

communication. IETE Technical Review 2019;36(2):69-82. doi:10.1080/02564602.2017.1406828 

[67]. Bu F, Hu C, Zhang Q, Bai C, Yang LT, Baker T. A cloud-edge-aided incremental high-order possibilistic c-means 

algorithm for medical data clustering. IEEE Transactions on Fuzzy Systems 2020;29(1):148-55. 

https://doi.org/10.1109/TFUZZ.2020.3022080 

[68]. Yuan X, Tian H, Wang H, Su H, Liu J, Taherkordi A. Edge-enabled wbans for efficient qos provisioning healthcare 

monitoring: A two-stage potential game-based computation offloading strategy. IEEE Access 2020;8:92718-30. 

doi:10.1109/ACCESS.2020.2992639 

[69]. Li J, Cai J, Khan F, Rehman AU, Balasubramaniam V, Sun J, et al. A secured framework for sdn-based edge 

computing in IOT-enabled healthcare system. IEEE Access 2020;8:135479-90. doi:10.1109/ACCESS.2020.3011503 

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            22 / 27

https://dx.doi.org/10.34172/jhbmi.2025.18
https://doi.org/10.1007/978-3-319-99007-1_36
https://doi.org/10.1007/978-3-319-99007-1_36
https://doi.org/10.1145/3154273.3154347
https://doi.org/10.1080/09720510.2018.1466961
https://doi.org/10.1109/ACCESS.2019.2941836
https://doi.org/10.1109/TCSS.2019.2919097
https://doi.org/10.1016/j.procs.2019.04.067
https://doi.org/10.1016/j.future.2018.10.029
https://doi.org/10.1016/j.jpdc.2018.08.011
https://doi.org/10.1016/j.future.2019.02.055
https://doi.org/10.1016/j.future.2019.01.035
https://doi.org/10.1016/j.comnet.2019.04.021
https://doi.org/10.1016/j.simpat.2018.10.013
https://doi.org/10.1007/978-3-030-24907-6_6
https://doi.org/10.1145/3316615.3318222
https://doi.org/10.1145/3266142
https://doi.org/10.1145/3365871.3365892
https://doi.org/10.1080/02564602.2017.1406828
https://doi.org/10.1109/ACCESS.2020.2992639
https://doi.org/10.1109/ACCESS.2020.3011503
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 

154  158-132): 2(12Journal of Health and Biomedical Informatics 2025;  

 

 سوخت سرایی و همکاران   تحلیل خدمات مراقبت بهداشتی مبتنی بر رایانش مه                                                                    

[70]. Wang K, Shao Y, Xie L, Wu J, Guo S. Adaptive and fault-tolerant data processing in healthcare IoT based on fog 

computing. IEEE Transactions on Network Science and Engineering 2018;7(1):263-73. 

doi: 10.1109/TNSE.2018.2859307 

[71]. Pustokhina IV, Pustokhin DA, Gupta D, Khanna A, Shankar K, Nguyen GN. An effective training scheme for deep 

neural network in edge computing enabled Internet of medical things (IoMT) Systems. IEEE Access 2020;8:107112-23. 

doi: 10.1109/ACCESS.2020.3000322 

[72]. Lin D, Tang Y. Edge computing-based mobile health system: Network architecture and resource allocation. IEEE 

Systems Journal 2019;14(2):1716-27. doi:10.1177/1550147719861556 

[73]. Saidi H, Labraoui N, Ari AA, Bouida D. Remote health monitoring system of elderly based on Fog to Cloud (F2C) 

computing. 2020 international conference on intelligent systems and computer vision (ISCV); 2020 Jun 9-11; Fez, 

Morocco: IEEE; 2020. doi: 10.1109/ISCV49265.2020.9204096 

[74]. Luan L, Xiao W, Hwang K, Hossain MS, Muhammad G, Ghoneim A. MEMO box: health assistant for depression 

with medicine carrier and exercise adjustment driven by edge computing. IEEE Access. 2020;8:195568-77. 

doi: 10.1109/ACCESS.2020.3031725 

[75]. Mukherjee A, De D, Ghosh SK. FogIoHT: A weighted majority game theory based energy-efficient delay-sensitive 

fog network for internet of health things. Internet of Things 2020;11:100181. https://doi.org/10.1016/j.iot.2020.100181 

[76]. Bhatia M. Fog computing-inspired smart home framework for predictive veterinary healthcare. Microprocessors 

and Microsystems 2020;78:103227. https://doi.org/10.1016/j.micpro.2020.103227 

[77]. Singh P, Kaur R. An integrated fog and Artificial Intelligence smart health framework to predict and prevent 

COVID-19. Glob Transit 2020:2:283-92. doi: 10.1016/j.glt.2020.11.002 

[78]. Verma P, Sood SK, Kaur H. A fog-cloud based cyber physical system for ulcerative colitis diagnosis and stage 

classification and management. Microprocessors and Microsystems 2020;72:102929. 

https://doi.org/10.1016/j.micpro.2019.102929 

[79]. Hassen HB, Ayari N, Hamdi B. A home hospitalization system based on the Internet of things, Fog computing and 

cloud computing. Inform Med Unlocked 2020:20:100368. doi: 10.1016/j.imu.2020.100368 

[80]. García-Valls M, Calva-Urrego C, García-Fornes A. Accelerating smart eHealth services execution at the fog 

computing infrastructure. Future Generation Computer Systems 2020;108:882-93. doi:10.1016/j.future.2018.07.001 

[81]. Kesavan R, Arumugam S. Adaptive deep convolutional neural network‐based secure integration of fog to cloud 

supported Internet of Things for health monitoring system. Transactions on Emerging Telecommunications Technologies 

2020;31(10):e4104.  https://doi.org/10.1002/ett.4104 

[82]. Wang L, Xu B, Cai H, Zhang P. Context‐aware emergency detection method for edge computing‐based healthcare 

monitoring system. Transactions on Emerging Telecommunications Technologies. 

2022;33(6):e4128.   https://doi.org/10.1002/ett.4128 

[83]. Kallel A, Rekik M, Khemakhem M. IoT‐fog‐cloud based architecture for smart systems: Prototypes of autism and 

COVID‐19 monitoring systems. Software: Practice and Experience 2021;51(1):91-116.  https://doi.org/10.1002/spe.2924 

[84]. Anzanpour A, Amiri D, Azimi I, Levorato M, Dutt N, Liljeberg P, et al. Edge-assisted control for healthcare internet 

of things: A case study on ppg-based early warning score. ACM Transactions on Internet of Things 2020;2(1):1-21. 

doi:10.1145/3407091 

[85]. Hayyolalam V, Aloqaily M, Özkasap Ö, Guizani M. Edge intelligence for empowering IoT-based healthcare 

systems. IEEE Wireless Communications 2021;28(3):6-14. doi: 10.1109/MWC.001.2000345 

[86]. Asghar A, Abbas A, Khattak HA, Khan SU. Fog based architecture and load balancing methodology for health 

monitoring systems. IEEE Access 2021;9:96189-200. doi:10.1109/ACCESS.2021.3094033 

[87]. Zhang L, Cao B, Li Y, Peng M, Feng G. A multi-stage stochastic programming-based offloading policy for fog 

enabled IoT-eHealth. IEEE Journal on Selected Areas in Communications 2020;39(2):411-25. 

doi:10.1109/JSAC.2020.3020659 

[88]. Aloi G, Fortino G, Gravina R, Pace P, Savaglio C. Simulation-driven platform for Edge-based AAL systems. IEEE 

Journal on Selected Areas in Communications 2020;39(2):446-62.  doi:10.1109/JSAC.2020.3021544 

[89]. Baek JW, Chung K. Multi-level health knowledge mining process in P2P edge network. IEEE Access. 

2021;9:61623-34. doi:10.3233/978-1-61499-703-0-1019 

[90]. Yadav R, Zhang W, Elgendy IA, Dong G, Shafiq M, Laghari AA, et al. Smart healthcare: RL-based task offloading 

scheme for edge-enable sensor networks. IEEE Sensors Journal. 2021;21(22):24910-8.  doi:10.1109/JSEN.2021.3096245 

[91]. Aazam M, Zeadally S, Flushing EF. Task offloading in edge computing for machine learning-based smart healthcare. 

Computer Networks 2021;191:108019. https://doi.org/10.1016/j.comnet.2021.108019 

[92]. Subramanian RR, Vasudevan V. A deep genetic algorithm for human activity recognition leveraging fog computing 

frameworks. Journal of Visual Communication and Image Representation 2021;77:103132. 

https://doi.org/10.1016/j.jvcir.2021.103132 

[93]. Sood SK, Rawat KS. A fog assisted intelligent framework based on cyber physical system for safe evacuation in 

panic situations. Comput Commun 202:178:297-306. doi: 10.1016/j.comcom.2021.08.022 

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            23 / 27

https://doi.org/10.1109/TNSE.2018.2859307
https://doi.org/10.1109/ACCESS.2020.3000322
https://doi.org/10.1177/1550147719861556?urlappend=%3Futm_source%3Dresearchgate
https://doi.org/10.1109/ISCV49265.2020.9204096
https://doi.org/10.1109/ACCESS.2020.3031725
https://doi.org/10.1016/j.iot.2020.100181
https://doi.org/10.1016/j.micpro.2020.103227
https://doi.org/10.1016/j.glt.2020.11.002
https://doi.org/10.1016/j.micpro.2019.102929
https://doi.org/10.1016/j.imu.2020.100368
https://doi.org/10.1016/j.future.2018.07.001
https://doi.org/10.1145/3407091
https://doi.org/10.1109/MWC.001.2000345
https://doi.org/10.1109/ACCESS.2021.3094033
https://doi.org/10.1109/JSAC.2020.3020659
https://ui.adsabs.harvard.edu/link_gateway/2021IJSAC..39..446A/doi:10.1109/JSAC.2020.3021544
https://doi.org/10.3233/978-1-61499-703-0-1019
https://ui.adsabs.harvard.edu/link_gateway/2021ISenJ..2124910Y/doi:10.1109/JSEN.2021.3096245
https://doi.org/10.1016/j.comnet.2021.108019
https://doi.org/10.1016/j.jvcir.2021.103132
https://doi.org/10.1016/j.comcom.2021.08.022
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 
 

 

 

 

 158-132 ):2(12; 2025 Informatics Biomedical and Health of Journal 155 

 

  132-158ص  ، 1404 سال دوم، شماره  دوازدهم، دوره    پزشکی  زیست و سلامت نفورماتیکا مجله        

 

 

doi:  10.34172/jhbmi.2025.18 
 مرکز تحقیقات انفورماتیک پزشکی، دانشگاه علوم پزشکی کرمان 

 

[94]. Rathi VK, Rajput NK, Mishra S, Grover BA, Tiwari P, Jaiswal AK, et al. An edge AI-enabled IoT healthcare 

monitoring system for smart cities. Computers & Electrical Engineering 2021;96:107524. 

https://doi.org/10.1016/j.compeleceng.2021.107524 

[95]. Lakhan A, Mohammed MA, Kozlov S, Rodrigues JJ. Mobile‐fog‐cloud assisted deep reinforcement learning and 

blockchain‐enable IoMT system for healthcare workflows. Transactions on Emerging Telecommunications Technologies 

2024;35(4):e4363. https://doi.org/10.1002/ett.4363 

[96]. Lakhan A, Mohammed MA, Rashid AN, Kadry S, Panityakul T, Abdulkareem KH, et al. Smart-contract aware 

ethereum and client-fog-cloud healthcare system. Sensors 2021;21(12):4093. doi:10.1080/09720529.2021.2020735 

[97]. Al-Khafajiy M, Otoum S, Baker T, Asim M, Maamar Z, Aloqaily M, et al. Intelligent control and security of fog 

resources in healthcare systems via a cognitive fog model. ACM Transactions on Internet Technology 2021;21(3):1-23. 

https://doi.org/10.1145/3382770 

[98]. Jyotsna, Nand P. Analysis of quality of service metrics and the security concerns in integrated cloud-fog environment 

for healthcare system. Journal of Discrete Mathematical Sciences and Cryptography 2021;24(8):2481-99. 

doi:10.1080/09720529.2021.2020735 

[99]. Roy C, Saha R, Misra S, Niyato D. Soft-health: Software-defined fog architecture for IoT applications in healthcare. 

IEEE Internet of Things Journal 2021;9(3):2455-62. doi: 10.1109/JIOT.2021.3097554 

[100]. Adhikary S, Ghosh A. e-BMI: a gait based smart remote BMI monitoring framework implementing edge computing 

and incremental machine learning. Smart Health 2022;24:100277. https://doi.org/10.1016/j.smhl.2022.100277 

[101]. Chen M, Shen K, Wang R, Miao Y, Jiang Y, Hwang K, et al. Negative information measurement at AI edge: A 

new perspective for mental health monitoring. ACM Transactions on Internet Technology 2022;22(3):1-16. 

https://doi.org/10.1145/3471902 

[102]. Lakhan A, Mastoi QU, Elhoseny M, Memon MS, Mohammed MA. Deep neural network-based application 

partitioning and scheduling for hospitals and medical enterprises using IoT assisted mobile fog cloud. Enterprise 

Information Systems 2022;16(7):1883122. doi:10.1080/17517575.2021.1883122 

[103]. Abdellatif AA, Mohamed A, Chiasserini CF, Tlili M, Erbad A. Edge computing for smart health: Context-aware 

approaches, opportunities, and challenges. IEEE Network. 2019;33(3):196-203. 

https://doi.org/10.48550/arXiv.2004.07311 

[104]. Emam A, Abdellatif AA, Mohamed A, Harras KA, editors. Edgehealth: An energy-efficient edge-based remote 

mhealth monitoring system. IEEE Wireless Communications and Networking Conference (WCNC), 2019At: Marrakech, 

Morocco: IEEE; 2019. doi:10.1109/WCNC.2019.8885533 

[105]. Asif-Ur-Rahman M, Afsana F, Mahmud M, Kaiser MS, Ahmed MR, Kaiwartya O, et al. Toward a heterogeneous 

mist, fog, and cloud-based framework for the internet of healthcare things. IEEE Internet of Things Journal. 

2018;6(3):4049-62. doi: 10.1109/JIOT.2018.2876088 

[106]. Abdellatif AA, Emam A, Chiasserini C-F, Mohamed A, Jaoua A, Ward R. Edge-based compression and 

classification for smart healthcare systems: Concept, implementation and evaluation. Expert Systems with Applications. 

2019;117:1-14. https://doi.org/10.1016/j.eswa.2018.09.019 

[107]. Manocha A, Singh R, Verma P. An internet of things fog-assisted sleep-deprivation prediction framework for 

spinal cord injury patients. Computer 2020;53(2):46-56. doi:10.1109/MC.2019.2916829 

[108]. Barua A, Dong C, Al-Turjman F, Yang X. Edge computing-based localization technique to detecting behavior of 

dementia. IEEE Access 2020;8:82108-19. doi:10.1109/ACCESS.2020.2988935 

[109]. Jacob S, Alagirisamy M, Menon VG, Kumar BM, Jhanjhi N, Ponnusamy V, et al. An adaptive and flexible brain 

energized full body exoskeleton with IoT edge for assisting the paralyzed patients. IEEE Access 2020;8:100721-31. 

doi:10.1109/ACCESS.2020.2997727 

[110]. Hosseini MP, Tran TX, Pompili D, Elisevich K, Soltanian-Zadeh H. Multimodal data analysis of epileptic EEG 

and rs-fMRI via deep learning and edge computing. Artificial Intelligence in Medicine 2020;104:101813. 

https://doi.org/10.1016/j.artmed.2020.101813 

[111]. Vasconcelos FF, Sarmento RM, Reboucas Filho PP, de Albuquerque VH. Artificial intelligence techniques 

empowered edge-cloud architecture for brain CT image analysis. Engineering Applications of Artificial Intelligence 

2020;91:103585. https://doi.org/10.1016/j.engappai.2020.103585 

[112]. Nguyen DC, Pathirana PN, Ding M, Seneviratne A. BEdgeHealth: A decentralized architecture for edge-based 

IoMT networks using blockchain. IEEE Internet of Things Journal 2021;8(14):11743-57. 

doi: 10.1109/JIOT.2021.3058953 

[113]. Asghar MA, Khan MJ, Shahid H, Shorfuzzaman M, Xiong NN, Mehmood RM. Semi-skipping layered gated unit 

and efficient network: hybrid deep feature selection method for edge computing in EEG-based emotion classification. 

IEEE Access 2021;9:13378-89. 

[114]. Zhu X, Zhu Y, Li L, Pan S, Tariq MU, Jan MA. IoHT-enabled gliomas disease management using fog Computing 

computing for sustainable societies. Sustainable Cities and Society 2021;74(11):103215. doi:10.1016/j.scs.2021.103215 

[115]. Sood SK, Rawat KS. Fog‐assisted virtual reality‐based learning framework to control panic. Expert Systems 

2022;39(4):e12700.  https://doi.org/10.1111/exsy.12700 

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            24 / 27

https://dx.doi.org/10.34172/jhbmi.2025.18
https://doi.org/10.1016/j.compeleceng.2021.107524
https://doi.org/10.1002/ett.4363
https://doi.org/10.1080/09720529.2021.2020735
https://doi.org/10.1145/3382770
https://doi.org/10.1080/09720529.2021.2020735
https://doi.org/10.1109/JIOT.2021.3097554
https://doi.org/10.1016/j.smhl.2022.100277
https://doi.org/10.1145/3471902
https://doi.org/10.1080/17517575.2021.1883122
https://doi.org/10.1109/WCNC.2019.8885533
https://doi.org/10.1109/JIOT.2018.2876088
https://doi.org/10.1016/j.eswa.2018.09.019
https://doi.org/10.1109/MC.2019.2916829
https://doi.org/10.1109/ACCESS.2020.2988935
https://doi.org/10.1109/ACCESS.2020.2997727
https://doi.org/10.1016/j.artmed.2020.101813
https://doi.org/10.1016/j.engappai.2020.103585
https://doi.org/10.1109/JIOT.2021.3058953
https://doi.org/10.1016/j.scs.2021.103215
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 

156  158-132): 2(12Journal of Health and Biomedical Informatics 2025;  

 

 سوخت سرایی و همکاران   تحلیل خدمات مراقبت بهداشتی مبتنی بر رایانش مه                                                                    

[116]. Singh J, Kad S, Singh PD. Implementing fog computing for detecting primary tumors using hybrid approach of 

data mining.  Advances in Clean Energy Technologies: Select Proceedings of ICET 2020: Springer; 2021. p. 1067-80. 

doi:10.1007/978-981-16-0235-1_83 

[117]. Jebbar Y, Promwongsa N, Belqasmi F, Glitho RH. A case study on the deployment of a tactile internet application 

in a hybrid cloud, edge, and mobile ad hoc cloud environment. IEEE Systems Journal 2021;16(1):1182-93. 

doi: 10.1109/JSYST.2021.3074095 

[118]. Dhillon A, Singh A, Vohra H, Ellis C, Varghese B, Gill SS. IoTPulse: Machine learning-based enterprise health 

information system to predict alcohol addiction in Punjab (India) using IoT and fog computing. Enterprise Information 

Systems 2022;16(7):1820583. https://doi.org/10.1080/17517575.2020.1820583 

[119]. Gill SS, Arya RC, Wander GS, Buyya R. Fog-based smart healthcare as a big data and cloud service for heart 

patients using IoT. International Conference on Intelligent Data Communication Technologies and Internet of Things; 

Springer; 2019. doi:10.1007/978-3-030-03146-6_161 

[120]. Pace P, Aloi G, Gravina R, Caliciuri G, Fortino G, Liotta A. An edge-based architecture to support efficient 

applications for healthcare industry 4.0. IEEE Transactions on Industrial Informatics 2018;15(1):481-9. 

doi: 10.1109/TII.2018.2843169 

[121]. Kanani P, Padole M, editors. Analyzing ECG waves in Fog Computing Environment using Raspberry Pi Cluster. 

2020 Fourth International Conference on I-SMAC (IoT in Social, Mobile, Analytics and Cloud)(I-SMAC); 2020 Oct 7-

9; Palladam, India: IEEE; 2020. doi: 10.1109/I-SMAC49090.2020.9243398 

[122]. Liu X, Zhou P, Qiu T, Wu DO. Blockchain-enabled contextual online learning under local differential privacy for 

coronary heart disease diagnosis in mobile edge computing. IEEE Journal of Biomedical and Health Informatics. 

2020;24(8):2177-88. doi: 10.1109/JBHI.2020.2999497 

[123]. Isa IS, El-Gorashi TE, Musa MO, Elmirghani JM. Energy efficient fog-based healthcare monitoring infrastructure. 

IEEE Access 2020;8:197828-52. doi: 10.1109/ACCESS.2020.3033555 

[124]. Tuli S, Basumatary N, Gill SS, Kahani M, Arya RC, Wander GS, et al. HealthFog: An ensemble deep learning 

based Smart Healthcare System for Automatic Diagnosis of Heart Diseases in integrated IoT and fog computing 

environments. Future Generation Computer Systems 2020;104:187-200. https://doi.org/10.1016/j.future.2019.10.043 

[125]. Firouzi F, Farahani B, Panahi E, Barzegari M, editors. Task offloading for edge-fog-cloud interplay in the 

healthcare Internet of Things (IoT). 2021 IEEE International Conference On Omni-Layer Intelligent Systems (COINS); 

202 Aug 23-25; Barcelona, Spain: IEEE; 2021. doi: 10.1109/COINS51742.2021.9524098 

[126]. Cheikhrouhou O, Mahmud R, Zouari R, Ibrahim M, Zaguia A, Gia TN. One-dimensional CNN approach for ECG 

arrhythmia analysis in fog-cloud environments. IEEE Access 2021;9:103513-23. doi:10.1109/ACCESS.2021.3097751 

[127]. Le-Anh T, Ngo-Van Q, Vo-Huy P, Huynh-Van D, Le-Trung Q. A container-based edge computing system for 

smart healthcare applications. International Conference on Industrial Networks and Intelligent Systems; 2021 Apr 22-23; 

Hanoi, Vietnam: Springer; 2021. doi:10.3390/s18124307 

[128]. Verma P, Tiwari R, Hong WC, Upadhyay S, Yeh YH. FETCH: a deep learning-based fog computing and IoT 

integrated environment for healthcare monitoring and diagnosis. IEEE Access 2022;10:12548-63. 

doi: 10.1109/ACCESS.2022.3143793 

[129]. Ahmed LJ, Anishfathima B, Gokulavasan B, Mahaboob M, editors. Fog-assisted real-time coronary heart disease 

risk detection in IOT-based healthcare system. 3rd EAI International Conference on Big Data Innovation for Sustainable 

Cognitive Computing. Springer; 2022. 

[130]. Vijayakumar V, Malathi D, Subramaniyaswamy V, Saravanan P, Logesh R. Fog computing-based intelligent 

healthcare system for the detection and prevention of mosquito-borne diseases. Computers in Human Behavior 

2019;100:275-85. https://doi.org/10.1016/j.chb.2018.12.009Get rights and content 

[131]. Rahman MA, Hossain MS, Alrajeh NA, Guizani N. B5G and explainable deep learning assisted healthcare vertical 

at the edge: COVID-I9 perspective. IEEE Network 2020;99:1-8. doi:10.1109/MNET.011.2000353 

[132]. Rahman MA, Hossain MS. An internet-of-medical-things-enabled edge computing framework for tackling 

COVID-19. IEEE Internet of Things Journal 2021;8(21):15847-54. doi: 10.1109/JIOT.2021.3051080 

[133]. Sood SK, Kaur A, Sood V. Energy efficient IoT-Fog based architectural paradigm for prevention of Dengue fever 

infection. Journal of Parallel and Distributed Computing 2021;150:46-59. https://doi.org/10.1016/j.jpdc.2020.12.002 

[134]. Ghayvat H, Awais M, Gope P, Pandya S, Majumdar S. Recognizing suspect and predicting the spread of contagion 

based on mobile phone location data (counteract): a system of identifying covid-19 infectious and hazardous sites, 

detecting disease outbreaks based on the internet of things, edge computing, and artificial intelligence. Sustainable Cities 

and Society 2021;69:102798. https://doi.org/10.1016/j.scs.2021.102798 

[135]. Yassine A, Hossain MS. COVID-19 networking demand: An auction-based mechanism for automated selection 

of edge computing services. IEEE Transactions on Network Science and Engineering 2020;9(1):308-18. 

doi: 10.1109/TNSE.2020.3026637 

[136]. Sood SK, Sood V, Mahajan I, Neelam S. Fog–cloud assisted IoT-based hierarchical approach for controlling 

dengue infection. The Computer Journal 2022;65(1):67-79. doi:10.1093/comjnl/bxaa005 

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            25 / 27

https://doi.org/10.1007/978-981-16-0235-1_83
https://doi.org/10.1109/JSYST.2021.3074095
https://doi.org/10.1080/17517575.2020.1820583
https://doi.org/10.1007/978-3-030-03146-6_161
https://doi.org/10.1109/TII.2018.2843169
https://doi.org/10.1109/I-SMAC49090.2020.9243398
https://doi.org/10.1109/JBHI.2020.2999497
https://doi.org/10.1109/ACCESS.2020.3033555
https://doi.org/10.1016/j.future.2019.10.043
https://doi.org/10.1109/COINS51742.2021.9524098
https://doi.org/10.1109/ACCESS.2021.3097751
https://doi.org/10.3390/s18124307
https://doi.org/10.1109/ACCESS.2022.3143793
https://doi.org/10.1016/j.chb.2018.12.009
https://s100.copyright.com/AppDispatchServlet?publisherName=ELS&contentID=S0747563218305958&orderBeanReset=true
https://doi.org/10.1109/MNET.011.2000353
https://doi.org/10.1109/JIOT.2021.3051080
https://doi.org/10.1016/j.jpdc.2020.12.002
https://doi.org/10.1016/j.scs.2021.102798
https://doi.org/10.1109/TNSE.2020.3026637
https://doi.org/10.1093/comjnl/bxaa005
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 
 

 

 

 

 158-132 ):2(12; 2025 Informatics Biomedical and Health of Journal 157 

 

  132-158ص  ، 1404 سال دوم، شماره  دوازدهم، دوره    پزشکی  زیست و سلامت نفورماتیکا مجله        

 

 

doi:  10.34172/jhbmi.2025.18 
 مرکز تحقیقات انفورماتیک پزشکی، دانشگاه علوم پزشکی کرمان 

 

[137]. Sarabia-Jácome D, Usach R, Palau CE, Esteve M. Highly-efficient fog-based deep learning AAL fall detection 

system. Internet of Things 2020;11:100185. https://doi.org/10.1016/j.iot.2020.100185 

[138]. Mrozek D, Koczur A, Małysiak-Mrozek B. Fall detection in older adults with mobile IoT devices and machine 

learning in the cloud and on the edge. Information Sciences 2020;537:132-47. https://doi.org/10.1016/j.ins.2020.05.070 

[139]. El Attaoui A, Largo S, Kaissari S, Benba A, Jilbab A, Bourouhou A. Machine learning‐based edge‐computing on 

a multi‐level architecture of WSN and IoT for real‐time fall detection. IET Wireless Sensor Systems 2020;10(6):320-

32.  https://doi.org/10.1049/iet-wss.2020.0091 

[140]. Divya V, Sri RL. Docker-based intelligent fall detection using edge-fog cloud infrastructure. IEEE Internet of 

Things Journal 2020;8(10):8133-44. doi:10.1109/JIOT.2020.3042502 

[141]. Mahmoud MM, Rodrigues JJ, Saleem K, Al-Muhtadi J, Kumar N, Korotaev V. Towards energy-aware fog-enabled 

cloud of things for healthcare. Computers & Electrical Engineering 2018;67:58-69. 

https://doi.org/10.1016/j.compeleceng.2018.02.047 

[142]. Hossain MA, Ferdousi R, Alhamid MF. Knowledge-driven machine learning based framework for early-stage 

disease risk prediction in edge environment. Journal of Parallel and Distributed Computing 2020;146:25-34. 

https://doi.org/10.1016/j.jpdc.2020.07.003 

[143]. Dar BK, Shah MA, Islam SU, Maple C, Mussadiq S, Khan S. Delay-aware accident detection and response system 

using fog computing. IEEE Access 2019;7:70975-85. doi:10.1109/ACCESS.2019.2910862 

[144]. Butt TA. Context‐aware cognitive disaster management using fog‐based internet of things. Transactions on 

Emerging Telecommunications Technologies 2022;33(8):e3646.  https://doi.org/10.1002/ett.3646 

[145]. Kaur A, Sood SK. Cloud-fog assisted energy efficient architectural paradigm for disaster evacuation. Information 

Systems. 2022;107(3):101732. doi:10.1016/j.is.2021.101732 

[146]. Das J, Ghosh S, Mukherjee A, Ghosh SK, Buyya R. RESCUE: enabling green healthcare services using integrated 

IoT‐edge‐fog‐cloud computing environments. Software: Practice and Experience. 2022;52(7):1615-42.   

https://doi.org/10.1002/spe.3078 

[147]. Yang L, Li Z, Ma S, Yang X. Artificial intelligence image recognition based on 5G deep learning edge algorithm 

of Digestive endoscopy on medical construction. Alexandria Engineering Journal. 2022;61(4):1852-63. 

doi:10.1016/j.aej.2021.07.007 

[148]. Tanwar S, Vora J, Kaneriya S, Tyagi S, Kumar N, Sharma V, et al. Human arthritis analysis in fog computing 

environment using Bayesian network classifier and thread protocol. IEEE Consumer Electronics Magazine 2019;9(1):88-

94. doi: 10.1109/MCE.2019.2941456 

[149]. Gupta A, Jain V, Hussain W, editors. A Fog–Cloud Computing-Inspired Image Processing-Based Framework for 

Lung Cancer Diagnosis Using Deep Learning. Intelligent Systems: Proceedings of SCIS; Springer; 2021. 

doi:10.1007/978-981-16-2248-9_3 

[150]. Moreira MW, Rodrigues JJ, Furtado V, Kumar N, Korotaev VV. Averaged one-dependence estimators on edge 

devices for smart pregnancy data analysis. Computers & Electrical Engineering 2019;77:435-44. 

https://doi.org/10.1016/j.compeleceng.2018.07.041 

[151]. Figueiredo AS. Data sharing: convert challenges into opportunities. Front Public Health 2017:5:327. 

doi: 10.3389/fpubh.2017.00327 

[152]. Islam J, Kumar T, Kovacevic I, Harjula E. Resource-aware dynamic service deployment for local iot edge 

computing: Healthcare use case. IEEE Access 2021;9:115868-84. doi:10.1109/ACCESS.2021.3102867 

[153]. Sood SK, Mahajan I. A fog-based healthcare framework for chikungunya. IEEE Internet of Things Journal 

2017;5(2):794-801. doi: 10.1109/JIOT.2017.2768407 

[154]. Sood SK, Mahajan I. Fog-cloud based cyber-physical system for distinguishing, detecting and preventing mosquito 

borne diseases. Future Generation Computer Systems 2018;88:764-75. https://doi.org/10.1016/j.future.2018.01.008 

[155]. Sacco A, Esposito F, Marchetto G, Kolar G, Schwetye K. On edge computing for remote pathology consultations 

and computations. IEEE Journal of Biomedical and Health Informatics 2020;24(9):2523-34. 

doi: 10.1109/JBHI.2020.3007661 

[156]. Parand FA, Tavakoli-Golpaygani A, Rezvani F. Medical device risk assessment based on ordered weighted 

averaging aggregation operator. J Biomed Phys Eng 2021;11(5):621-8. 

[157]. Li FL, Horkoff J, Mylopoulos J, Guizzardi RS, Guizzardi G, Borgida A, et al. Non-functional requirements as 

qualities, with a spice of ontology. IEEE 22nd International Requirements Engineering Conference (RE); 2014 Aug 25-

29; Karlskrona, Sweden: IEEE; 2014. doi: 10.1109/RE.2014.6912271 

[158]. Zhang X, Wang X. Tradeoff analysis for conflicting software non-functional requirements. IEEE Access. 

2019;7:156463-75. doi: 10.1109/ACCESS.2019.2949218 

[159]. Perry DE, Wolf AL. Foundations for the study of software architecture. ACM SIGSOFT Software Engineering 

Notes 1992;17(4):40-52. https://doi.org/10.1145/141874.141884 

[160]. Wang L, Xu B, Cai H, Zhang P. Context‐aware emergency detection method for edge computing‐based healthcare 

monitoring system. Transactions on Emerging Telecommunications Technologies 

2022;33(6):e4128.  https://doi.org/10.1002/ett.4128 

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

                            26 / 27

https://dx.doi.org/10.34172/jhbmi.2025.18
https://doi.org/10.1016/j.iot.2020.100185
https://doi.org/10.1016/j.ins.2020.05.070
https://doi.org/10.1109/JIOT.2020.3042502
https://doi.org/10.1016/j.compeleceng.2018.02.047
https://doi.org/10.1016/j.jpdc.2020.07.003
https://doi.org/10.1109/ACCESS.2019.2910862
https://doi.org/10.1016/j.is.2021.101732
https://doi.org/10.1002/spe.3078
https://doi.org/10.1016/j.aej.2021.07.007
https://doi.org/10.1109/MCE.2019.2941456
https://doi.org/10.1007/978-981-16-2248-9_3
https://doi.org/10.1016/j.compeleceng.2018.07.041
https://doi.org/10.3389/fpubh.2017.00327
https://doi.org/10.1109/ACCESS.2021.3102867
https://doi.org/10.1109/JIOT.2017.2768407
https://doi.org/10.1016/j.future.2018.01.008
https://doi.org/10.1109/JBHI.2020.3007661
https://doi.org/10.1109/RE.2014.6912271
https://doi.org/10.1109/ACCESS.2019.2949218
https://doi.org/10.1145/141874.141884
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html


 

158  581-132): 2(12Journal of Health and Biomedical Informatics 2025;  

 

 سوخت سرایی و همکاران   تحلیل خدمات مراقبت بهداشتی مبتنی بر رایانش مه                                                                    

[161]. Alseelawi NS, Adnan EK, Hazim HT, Alrikabi H, Nasser K. Design and implementation of an e-learning platform 

using N-TIER architecture. International Journal of Interactive Mobile Technologies 2020; 14(6): 171–85. 

[162]. Niknejad N, Ismail W, Ghani I, Nazari B, Bahari M, Hussin AR. Understanding Service-Oriented Architecture 

(SOA): A systematic literature review and directions for further investigation. Information Systems 2020;91:101491. 

https://doi.org/10.1016/j.is.2020.101491 

[163]. Quy VK, Hau NV, Anh DV, Ngoc LA. Smart healthcare IoT applications based on fog computing: architecture, 

applications and challenges. Complex & Intelligent Systems 2022;8(5):3805-15. doi:10.1007/s40747-021-00582-9 

[164]. Sworna NS, Islam AM, Shatabda S, Islam S. Towards development of IoT-ML driven healthcare systems: A 

survey. Journal of Network and Computer Applications 2021;196:103244. https://doi.org/10.1016/j.jnca.2021.103244 

[165]. Pine KH, Chen Y. Right information, right time, right place: Physical alignment and misalignment in healthcare 

practice. Proceedings of the 2020 CHI Conference on Human Factors in Computing Systems; 2020 Apr 25-30; New 

YorkNY, United States: Association for Computing Machinery; 2020. p. 1-12. https://doi.org/10.1145/3313831.3376818 

[166]. Carbonaro A, Piccinini F, Reda R. Integrating heterogeneous data of healthcare devices to enable domain data 

management. Journal of e-Learning and Knowledge Society 2018;14(1). https://doi.org/10.20368/1971-8829/1450 

[167]. Othman SB, Almalki FA, Chakraborty C, Sakli H. Privacy-preserving aware data aggregation for IoT-based 

healthcare with green computing technologies. Computers and Electrical Engineering 2022;101:108025. 

https://doi.org/10.1016/j.compeleceng.2022.108025 

[168]. Akila A, Parameswari R, Jayakumari C. Big data in healthcare: Management, analysis, and future prospects. 

Handbook of Intelligent Healthcare Analytics: Knowledge Engineering with Big Data Analytics 2022:309-26. 

doi:10.1186/s40537-019-0217-0 

[169]. Pathinarupothi RK, Durga P, Rangan ES. IoT-based smart edge for global health: Remote monitoring with severity 

detection and alerts transmission. IEEE Internet of things Journal 2018;6(2):2449-62. doi: 10.1109/JIOT.2018.2870068 

[170]. Tabor KM, Holland MB. Opportunities for improving conservation early warning and alert systems. Remote 

Sensing in Ecology and Conservation 2021;7(1):7-17. https://doi.org/10.1002/rse2.163 

[171]. Xu Y, Wilson K. Early Alert Systems During a Pandemic: A Simulation Study on the Impact of Concept Drift. 

11th International Learning Analytics and Knowledge Conference; 2021 Apr  12-16; New YorkNY, United States: 

Association for Computing Machinery; 2021.  p. 504 - 10. https://doi.org/10.1145/3448139.344819 

[172]. Ameller D, Burgués X, Costal D, Farré C, Franch X. Non-functional requirements in model-driven development 

of service-oriented architectures. Science of Computer Programming 2018;168:18-37. 

https://doi.org/10.1016/j.scico.2018.08.001 

[173]. Richards M, Ford N. Fundamentals of software architecture: an engineering approach. O'Reilly Media; 2020. 

[174]. Kimovski D, Mehran N, Kerth CE, Prodan R. Mobility-Aware IoT Application Placement in the Cloud–Edge 

Continuum. IEEE Transactions on Services Computing 2021;15(6):3358-71. doi:10.1109/TSC.2021.3094322 

[175]. Eslami M, Sakhaei-nia M, editors. A novel service deployment policy in fog computing considering the degree of 

availability and fog landscape utilization using multiobjective evolutionary algorithms. 12th International Conference on 

Information and Knowledge Technology (IKT); https://doi.org/10.1109/IKT54664.2021.9685175 

 

 

 [
 D

O
I:

 1
0.

34
17

2/
jh

bm
i.2

02
5.

18
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 jh
bm

i.c
om

 o
n 

20
25

-1
2-

15
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            27 / 27

https://doi.org/10.1016/j.is.2020.101491
https://doi.org/10.1007/s40747-021-00582-9
https://doi.org/10.1016/j.jnca.2021.103244
https://doi.org/10.20368/1971-8829/1450
https://doi.org/10.1016/j.compeleceng.2022.108025
https://doi.org/10.1186/s40537-019-0217-0
https://doi.org/10.1109/JIOT.2018.2870068
https://doi.org/10.1002/rse2.163
https://doi.org/10.1016/j.scico.2018.08.001
https://doi.org/10.1109/TSC.2021.3094322
http://dx.doi.org/10.34172/jhbmi.2025.18
http://jhbmi.com/article-1-933-fa.html
http://www.tcpdf.org

