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 مقاله پژوهشی  

 یهااداده یآورجماا قیاو باه موعاا اط  ر حیصا  یهاایریگمیتصماخذ به منظور  ءایاش نترنتیانتقال داده بر بستر ا ییتوانا مقدمه:

هاد   .اسات دهیمنتج گرد کیاتومات ماتیو اخذ تصم رامونیپ یایدنرا فراهم آورده و به هوشمند شدن  یفرا تصور ی، عدرت تعاملقیدع
 است. یسه بعد یچارچوب مفهوم کیدر  اءیاش نترنتیبر ا یمبتن سلامتا لاعات  یهاستمیس گاهیجا یحاضر بررساط مطالعه 

بار  یمبتناسلامت  لاعاتا  یهاستمیس یابتدا به منظور استخراج مطالعات مرتبط به معماری کاربرد -یفیتوص مطالعه در این روش:

صاورت گرفات. سا  ،  IEEEو  PubMed, Scopus, Web of Science یهااداده گاهیپادر  یمرور متون جامع اءیاش نترنتیا

 سالامتا لاعاات  یهااساتمیس گااهیجا نیایاجماع در رابطه با تب کیبه  دنیو رس استخراج شده ا لاعات بندیو  بقه لیت ل جهت

 .برگزار شد (یتخصص تهیکم کی لیبا تشک) یشاندیهمسه جلسه  ءایاش نترنتیبر ا یمبتن

جامعاه،  یبا توجه به اهام عملکارد و کاردبردهاا در ساه ساطح ارتباا سلامت  ا لاعات هایستمیس گاهیجا ،هاافتهیمطابق با  :نتایج 

 انگریاچاارچوب نما نیادر ا یا لاعاات هاایستمیس یی. جانمادیگرد نییتب اءیاش نترنتیساخت ا ریو ط یو درمان یصیتشخ هایپروتکل

داناش در  دیاسطح تاا تول نیترنییداده در پا یآوردر حوطه سلامت بود که اط جما یساختار ساطمان کیاط  فمختل هایبخش نیارتباط ب
 شود.شامل میسطح را  نیبالاتر

مغفاول  یا لاعات سالامت فعلا هایستمیثر ساک یدر  راح یاساس یرساختیبه عنوان ط اءیاش نترنتیا یمفهوم کاربرد گيري:نتيجه

 کیاانفورمات ا لاعاات و یفنااور متخصصاان راحاان و  یبارا ییبه عنوان راهنما تواندیم یشنهادیمدل پ یریکارگب. واعا شده است

 منجر گردد. هاستمیس ی راح کیفیت افزایشبه و  باشد هاستمیس نیا یدر  راح یپزشک
 

  یا لاعات سلامت، چارچوب مفهوم هایستمی، مراعبت سلامت، ساءیشا نترنتیا ها:كليد واژه
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 مقدمه 
به عنوان  IoT(Internet of Things) اشیاء نترنتیا

هر  ها درشبکهو  هاسروی  ،اشیاء ،افراداط  ایی متصلمجموعه

نسل بعد  هایدر فناوری ابر رویکردی ،[2،1] مکانطمان و هر 
متصل به هم و هوشمند  یهاگاهدست ،اءیاش که با اتکا بهاست 
وسیعی  فی  توانسته است، فردبهشناسایی من صر هایعابلیت

ر دهد و به ایجاد کسب و عرا ریثأکسب و کار را ت ت ت اط
اینترنت اشیاء  [.2] کارهای جدید نیز منجر شود

 [3] حل برای صنعت مراعبت سلامت استترین راهامیدوارکننده

نعت بهداشت و درمان را با بهبود راندمان تواند صمی که
ساطی و بهینه خدمات مختلفکیفیت ، افزایش عملیاتی
ت قیقات نمایانگر  [.4] مت ول کند سلامت های مراعبتهزینه

این واععیت هستند که به کارگیری ابزارهای هوشمند مبتنی بر 
تواند به های ا لاعات سلامت میاینترنت اشیاء در سیستم

ایی منجر گردد به ن وی که با های ویژهفتن عابلیتبالار

وری بالایی را ی و بهرهیها، کاراهوشمند شدن این سیستم
 [.5] شاهد باشیم

ها و صنایا در بین حوطه ،1215سال بینی شده است تا پیش   

درصد، بیشترین کاربرد را  42مختلف، حوطه بهداشت و درمان با 
توان نتیجه بینی را میپیشین به خود اختصاص خواهد داد. ا
دانست. یکی اط این مزایا،  IoTمزایایی فراهم شده توسط 

های به سیستم سلامتهای ورود داده کردن اتوماسیون
های های پزشکی در حال تولید داده. دستگاه[6]ا لاعاتی است 

ها ساطی آنبایست امکان ذخیرهمختلفی هستند که می سلامت

ها فراهم گردد. این دستگاه سلامت عاتا لاهای در سیستم
علائم  ت،یفعال ی،اتیدارو، علائم حبر نظارت های دسته بهکه 
 شگاهیو نظارت بر آطما ماریب تیهوشناسایی و  ،یمنیا

های مورد نیاط شوند، بخش طیادی اط دادهمی یبند بقه
. اط سوی [7] آورندرا فراهم می سلامت ا لاعاتهای سیستم

 IoTثیرپذیری صنعت بهداشت و درمان اط أم بالای تدیگر، سه

بینی صورت گرفته مبنی بر رشد تعداد و همچنین پیش
میلیارد دستگاه تا سال  52به تعداد  IoTهای مبتنی بر دستگاه
های پزشکی و ، نشان اط آن دارد که تولید دستگاه1212

آوری ، امکان جماIoTمبتنی بر  سلامت های ا لاعاتسیستم
گیری اط های پزشکی، بهرهبندی دادهلادرنگ و دستهب

و دسترسی ( Cloud computing)تکنولوژی م اسبات ابری 

ها و ساری خودکار دادهبه جهت ذخیره های انبارشبه سروی 
بنابراین  ؛را مقدور ساخته است سلامتهای ت لیل انبوه داده

راتژیک های استهای ت قیقاتی و تبیین برنامهانجام فعالیت
 [.8]سلامت مبتنی بر فناوری اینترنت اشیاء میسر خواهد شد 

 قاتیخود است، ت ق ییهنوط در مراحل ابتدا IoTاط آنجا که    
و  های مبتنی بر اینترنت اشیاءیفناور یمعمار نهیدر طم
چارچوب  کیرا در  یواعع یایو دن یمجاط یایکه دن ییارهایمع

با توجه به است. همچنین،  ، بسیار اندکندنادغام ک ک ارچهی
و  در حوطه اینترنت اشیاءچند جانبه  یدگیچیو پ هامشخصه

 یهارسد مدلمی، به نظر ساطیخاص هر پیاده هاییژگیو

 زیآمتیموفق یو اجرا فیتوص یبرا کیتجارت الکترون یسنت
در  باشند.نمناسب  IoTبر  یمبتن یو راهکارها یخدمات عموم

 زیآمتیموفق کارگیریه ی و ب راح ،عوض، درک مشترک

 اطین یارطش عموم دیو تول های مبتنی بر اینترنت اشیاءفناوری
مربوط را در  یهادارد که همه جنبه یجامعکامل و  یدگاهیبه د

 .[9] کند بیترک یک ارچهچارچوب  کیها را در و آن ردینظر بگ

 یساختارها ایو  میاط مفاه یابه مجموعه یچارچوب مفهوم
 یده ور منظم ساطمانه شده اشاره دارد که ب فیتعر کاملاً
ادغام  یبرا یو ابزار یمنطق ایهیپابیشتر،  تمرکز با شوند تایم

 یهاچارچوب .[22] شودها ارائه ا لاعات و داده ریو تفس
 قیموضوع ت ق کی یساطنه تنها انتزاع و مفهوم یمفهوم

 یو درون یتارساخ روابطند، بلکه درک نکیم لیرا تسه دهیچیپ

و  یبانیپشت را نیز مشخص یهدفرسیدن به  یبرا ستمیس کی
و همکاران در مطالعه خود اظهار  Abreu .[9]  آورندفراهم می

 نیب کارآمد و مفید ارتباط یبه برعرار یابیدست یبرانمودند که 
ی در نیبشیم اسبه پ ستمیداده و س یآورجما یهادستگاه
 هاییمعماروجود ، رنت اشیاءهای مبتنی بر اینتفناوری

 و ضروری لاطم ، امریاستمرار خدمات برای یریپذانعطا 
 های مفهومیها و چارچوبیمعمار یساطاستاندارد. [22] است
 کید تا نشو جادیا IoT ید به عنوان ستون فقرات برانتوانیم

را  تیفیارائه م صولات با ک یها براشرکت یبرا یرعابت طیم 
 [.6] دنکن ایجاد
با توجه به اظهارات ذکر شده در مطالب فوق نسبت اهمیت    

های مفهومی اینترنت اشیاء و اط ها و چارچوبخطیر معماری
 معرفی و شناساندن نهیطم در بسیار کمی یهاکه تلاشآنجایی 
های مفهومی اینترنت اشیاء در ابعاد مختلف و چارچوب معماری

در این مطالعه سعی  ،صورت گرفته است تئوری و عملیاتی
مبتنی بر  سلامت های ا لاعاتگردید تا جایگاه سیستم

اینترنت اشیاء در یک چارچوب مفهومی سه بعدی با توجه به 

ها و دستیابی به نتایج نمایش روابط تکاملی این سیستم
ها در یک بافت مشخص بررسی و ارائه گردد. ارائه ارطشمند آن
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 به تواندیم اءیاش نترنتیا ومیهای مفهی یا چارچوبمعماراین 
 طیم  کیدر نظر گرفته شود تا بتواند  اییدانشی طمینهعنوان 

را  یترتیفیها فراهم کند تا م صول باکشرکت یرا برا یرعابت
همچنین، موجبات شناسایی و . مشتریان خود ارائه دهند یبرا

کارگیری ه های مربوط به مسائل طیرساختی در برفا چالش

 د. های مختلف فراهم شوا در ساطمانهسیستم
 

 روش 
به منظور انجام این  .بود یکاربرد -یفیتوصاین مطالعه اط نوع 

های ا لاعاتی علمی و موتور جستجوانواع بانکابتدا،  مطالعه

و   PubMed, Scopus, Web of Scienceاعم اط  
IEEE های مرتبط و با توجه به واژه با استفاده اط کلید

اند، ی اط پیش تعیین شده که در ادامه مطرح گردیدهاستراتژ
 مورد جستجو عرار گرفتند. 

ی که برای یهاواژهبه منظور جستجوی دعیق، لیستی اط کلید

 نترنتیبر ا یمبتن سلامت ا لاعات یهاستمیس گاهیجا نییتب
ند اط مطالعات منتشر شده گیرمورد استفاده عرار می اءیاش

ها بررسی و در نهایت، دل مش آنس   معا استخراج شدند.

ها به شرح ذیل مورد استفاده عرار گرفتند. این کلید واژه
 باشند.می

 

Internet of Things (IoT), Health IOT, IOT device, Sensor, Smart  sensor , Information Technology, 

Model, System model, Analyze, Design, Evaluation, Protocol, Standard, Architecture, Framework, 

Criteria, Tools,  Application,  Interoperability, Tele- Health, Tele- monitoring, Telemedicine, 

Monitoring,  Health turism, E-health, M-health, Health Care,  Cloud computing, Chronic disease, 

Management, Solution   

 .طیر مورد استفاده عرار گرفتو جوی ور یافتن مطالعات مورد کاربرد، استراتژی جستبه منظ

 

[(Internet of Things OR IoT* OR Medical Internet of Things OR MIOT OR Modeling OR Design 

OR Analysis OR Sensor* OR Smart* OR Architecture OR Framework OR Tools) AND (Telehealth 

OR Telemonitoring OR Telemedicine OR Health Information system OR E-health OR M-health 

OR Health Care)] 
 

معیارهای ورود مطالعات شامل انتشار مقاله به طبان انگلیسی، 

مقالات و تمرکز  بودن روط دسترسی به متن کامل مقالات، به
بر  یمبتن سلامتا لاعات  یهاستمیس گاهیجا نییتببر روی 

ی بود. معیارهای خروج چارچوب مفهوم کیدر  اءیاش نترنتیا
بیان دعیق جاما نبودن مقالات در نیز شامل مواردی همانند 

فصول کتاب، نامه  و اهدا  مطالعه حاضر بود. همچنین، کتاب

 ها حذ  شدند.   به سردبیر و چکیده همایش
تمامی  هایواژهعنوان، چکیده و کلید ابتدا در مرحله بعدی

)مولایی و وارد شده به مطالعه، توسط دو نفر اط م ققانمقالات 

مورد بررسی عرار گرفتند. س  ، مقالات غیر مرتبط  مه آبادی(
اط مطالعه حذ ، متن کامل مقالات مرتبط و آن دسته اط 

ها اط بعد مرتبط بودن با هد  مطالعه مقالاتی که نسبت به آن

های مجزا دانلود و هر کدام در پوشه حاضر تردید وجود داشت
ذخیره شدند. در گام بعد تمامی مقالات مرتبط و آن دسته اط 

ها تردید وجود داشت، توسط یک نفر مطالعاتی که نسبت به آن

بررسی مجدد عرار گرفتند. در  مورد )عیانی( دیگر اط م ققان

نهایت نیز متن کامل مقالات توسط هرسه م قق مطالعه شدند 

س   برای  ها برجسته گردید.مامی نکات موجود در آنو ت
اندیشی، دو در جلسات هم هابررسی و تمرکز بیشتر  بر روی آن

 نسخه اط هر کدام بر روی کاغذ چاپ شد.
به منظور انجام این مرحله اط مطالعه، مطالعات استخراج شده در 
ه مرحله عبل به عنوان مبنای ب ث عرار داده شدند. در این مرحل

یید شده در مرحله عبل در  ول برگزاری سه جلسه أمقالات ت
اندیشی در بین یک کمیته تخصصی اط خبرگان برای هم

کمیته  رسیدن به یک اجماع فکری به اشترک گذاشته شدند.

دو کام یوتر و  متخصص در حوطه سهمتشکل اط  تخصصی
بود. در جلسه اول، هد  انفورماتیک پزشکی متخصص در 
ش در بین اعضای کمیته تببین و ت لیل شد، نمونه اصلی پژوه

مقالات چاپ شده در بین متخصصان ارائه و در  ول یک 
جلسه یک ساعته مورد ب ث عرار گرفتند. همچنین، آن دسته اط 

های چاپی نداشتند، متن م ققانی که رغبتی به به بررسی نسخه

 ها عرضه شد. کامل مقالات بر روی کام یوتر به آن
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های مختلفی که در سه دوم نیز مشابه مرحله عبل، مدلدر جل
ئه شده بودند، در عالب چاپی احوطه بالینی برای اینترنت اشیاء ار

یا ارائه در کام یوترهای شخصی افراد در  ول دوساعت مورد 
بررسی و ت لیل عرار گرفتند. در پایان این جلسه، با توجه به 

و تجربه افراد عضو نتایج حاصل اط جلسه اول و دوم، دانش 

هایی که ها خواسته شد که  پارامترها و شاخصکمیته، اط آن
برای  راحی و ارائه یک چارچوب مفهومی جاما مبتنی بر 

 اینترنت اشیاء لاطم هستند را در جلسات بعدی ارائه دهند. 

لاطم به ذکر است، پ  اط پایان هر دو جلسه تمامی نکات 
برنامه کاربردی مبتنی بر مربو ه توسط م ققان اط  ریق 

ضبط و بر روی کاغذ به  Easy Voice Recorderموبایل 

 شدند.منظور بررسی بیشتر یاداشت 
که یک هفته بعد اط جلسه دوم برگزار گردید،  در جلسه سوم 

ها ارتباط دستگاهها و فاکتورهای مربوط به ابتدا تمامی شاخص

، افزارها انیم، داده رهیذخ یهاگاهیپای، ا لاعات یهاستمیبا س
های مختلف، ، لایهIoTثر بر ؤو استادندارهای م هاپروتکل

ها و خدمات ارائه شده در هر لایه، ها، سروی ارتباط بین لایه

های ارتبا ی، ها و پروتکلسطوح ارتبا ی مختلف، ماژول
ها در بین سطوح مختلف، و انتقال داده پرداطش ی،آورجما
ها، ختلف، تجهیزات موردنیاط، پلتفرمهای مشبکه نمونه

 ،بلادرنگ بودن ،باندپذیری، پهنایاحتمالات خطاء، مقیاس
در سطوح مختلف اط  و امنیت نانیا م تیعابل ،یریپذیدسترس

سوی اعضای کمیته تخصصی مطرح و س   مورد بررسی و 

ت لیل عرار گرفتند. س  ، مطابق با نظر خبرگان تعدادی اط این 
دیگر نیز برای  یاط مطالعه کنار گذاشته شدند و تعداد هاشاخص

ارائه چارچوب مفهومی سه بعدی انتخاب و مورد ب ث و ت لیل 
 های منتخب،پارامترها و شاخص بر اساسعرار گرفتند. س  ، 

مستخرج اط منابا مورد  IoTساختی های طیربررسی مدل

نی بر لایه مبت 4، مدل و دانش اختصاصی اعضای خبره مطالعه
IoT عابل مشاهده  2یید گردید. این مدل در شکل أپیشنهاد و ت
در همین کمیته تخصصی بر اساس ا لاعات مستخرج اط  .است

ابعاد  و نتایج حاصل اط دو جلسه عبل، منابا مورد مطالعه
 ،کنندرا مشخص می ا لاعاتهای چارچوبی که جایگاه سیستم

، « ی جامعهسطوح ارتبا»گذار اعم اط در سه بعد اثر

طیر ساخت اینترنت »و  «های تشخیصی و درمانیپروتکل»
 .(1 ) شکل شدند ارائه« اشیاء
 

 نتایج
توطیا فراوانی مشخصات افراد خبرگان شرکت کننده  2جدول 

دهد. مطابق با این جدول فراوانی طنان در پژوهش را نشان می
 کننده اط مردان بیشتر بود. بیشترین گروه سنی افرادشرکت

اختصاص داشت. اط نظر  45تا  36کننده به گروه سنی مشارکت
ارشد میزان ت صیلات نیز فراوانی افراد با مدرک کارشناسی

ارشد بیشتر اط دکتری بودند. همچنین، فراوانی مربوط به 

تخصص افراد در رشته کام یوتر بیشتر اط انفورماتیک پزشکی 
 بود.

 

 ننده در پژوهش برحسب مشخصات فردي: توزیع فراوانی افراد شركت ك1 جدول

 درصد فراوانی تعداد متغير
 

 جن 
 12 2 مرد
 82 4 طن

15-35 سن  2 12 
45-36 4 82 

 62 3 کارشناسی ارشد میزان ت صیلات
 42 1 دکتری

 42 1 و انفورماتیک پزشکی نوع تخصص
افزار و افزار، سختکام یوتر)نرم

 فناوری ا لاعات(
3 62 

 12 2 2-22 تسابقه خدم
12-22 4 82 
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توانند انواع مختلفی دارند که می سلامت ا لاعاتهای سیستم
های سیستمرجیستری بیمارستانی، مختلفی همانند های سیستم

ا لاعات آطمایشگاهی،  هایسیستم بندی،ا لاعات مالی، طمان
ا لاعات رادیولوژی،  هایسیستما لاعات دارویی،  هایسیستم
رسانی آموطش الکترونیکی و ا لاع ،تصویر بایگانی و ارتباط

های هوشمند سلامت اجتماعی، پرونده الکترونیکی بیمار و خانه
های حاصل اط مرور مطابق یافته .[21-25] را شامل شوند

ها و فاکتورهای اندیشی و بررسی شاخصمتون، جلسات هم

 یهاگاهیپا ی،ا لاعات یهاستمیها با سارتباط دستگاهمربوط به 
ثر بر ؤو استادندارهای م هاپروتکل، افزارها انیم، داده رهیذخ

IoTها و خدمات ها، سروی ها، ارتباط بین لایهع لایها، انو

ها و ارائه شده هر لایه، سطوح ارتبا ی مختلف، ماژول
ها در و انتقال داده پرداطش ی،آورجماهای ارتبا ی، پروتکل

های مختلف، تجهیزات بکهش  بین سطوح مختلف، نمونه

در سطوح مختلف مشخص شد که این  و امنیتموردنیاط 
های متفاوتی جانمایی شوند. توانند در چارچوبها میسیستم

سطوح »گذار اعم اط در سه بعد اثرتوانند ها میاین چارچوب

طیر »و  «های تشخیصی و درمانیپروتکل»، «ارتبا ی جامعه
ی داده شوند. لاطم به ذکر است جا «ساخت اینترنت اشیاء

مطابق با نظر خبرگان مطالعه اط ت لیل و بررسی بیشتر 

احتمالات ها، فاکتورهای مربوط به مباحث پلتفرم ها وشاخص 
، بلادرنگ بودن ،باند پهنایو  پذیریخطا، مقیاس

به دلیل دور بودن اط  امنیت نان،یا م تیعابل ،یریپذیدسترس
 شد.نظر هد  مطالعه صر 

، «سطوح ارتبا ی جامعه»در ادامه هرکدام اط سه بعد 

طیر ساخت اینترنت »و  «های تشخیصی و درمانیپروتکل»
به همراه طیر  1و  2های حاصل اط شکل با توجه به یافته «اشیاء

 اند. شده ها تببین و شرح دادههای آنمجموعه

 يهاستميس باها ارتباط دستگاه) IoT رساختیز -1

 ی(اطلاعات

 یهاستمیها و سدستگاه یدر  راح IoT رساختیبه ط توجه
 به  وری که برخوردار است ییبالا تیاط اهم سلامتا لاعات 

ها مطابق با آن IoT یدر خصوص معمار یمختلف یهامدل
که  هستند ییهاهیها شامل لامدل نیا است. دهیارائه گرد

و خدمات  نیارتباط و همچن تیعملکرد سنسورها و عابل

 .[26-28] دنکنیم فیرا توص IoTبر  یمبتن یها یسرو
 یهاستمیها و سدستگاه بیننشان دهنده نوع ارتباط  2شکل 
به عنوان  ستیبایاست که م IoT هیلا چهاردر مدل  یا لاعات

بر  یا لاعات سلامت مبتن یهاستمیس یساخت در  راح ریط
IoT ردیمورد توجه عرار گ. 

   

 هاي اطلاعاتی(ها با سيستم)ارتباط دستگاه IoTیه لا 1: مدل 1شکل 

 

های ها و سیستم، سه نوع ارتباط بین دستگاه2با توجه به شکل 

 وجود دارد: IoTا لاعاتی مبتنی بر 

طمانی که : ماشينبه  ماشينرتباط ا -1-1

داده و دستورات  افتیدر، ها و سنسورها جهت ارسالدستگاه
شبکه ا لاعات  هیلا ،کنندیبرعرار م ارتباط گریکدیبا  یکنترل

 یهاو با استفاده اط پروتکل افتیمربوط به سنسورها را در
 گریاستاندارد، اعدام به انتقال ا لاعات به دستگاه د یارتبا 
 دیتول یهاتر، جهت انتقال دادهدهیچیپ یها. دستگاهدینمایم

به  اطمندیممکن است ن یارسال دستورات کنترل ایشده و 

 هیعمل به کمک لا نیباشند که ا ییافزارهاانیم یریارگک
به منظور استفاده اط  ،نیهمچن .ردیپذیافزار صورت مانیم

کاربرد /  هیلاتر، اط شرفتهیپ یهاها و خدمات در دستگاه یسرو

 .گرددیخدمات استفاده م

 نی: ایاطلاعات ستميبه س ماشينارتباط  -1-1
شده  دیتول یهاداده افتیهت درارتباط به صورت دو رفه در ج

 قیتر اط  رشرفتهیپ یهاکنترل نیها و همچناط دستگاه
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 یافتی. ا لاعات درصورت خواهد گرفت یا لاعات یهاستمیس
گردد. یافزار م انیم هیشبکه وارد لا هیلا قیها اط  راط دستگاه

 اتیعمل ریو سا ییمعنا لیکردن داده، ت ل لتریف مدر صورت لزو
در عملیات کاربرد،  هیلا یا لاعات برا یساطهت آمادهلاطم ج

خدمات مورد  زیکاربرد ن هی. لاانجام خواهد شدافزار انیم هیلا

 آورد.یفراهم م ی راا لاعات ستمیرا جهت ارائه به س اطین

 ستميبه س یاطلاعات ستميارتباط س -1-9

 یهاستمیس بینارتباط  در این مدل ارائه شده :یاطلاعات

و  یساطک ارچهیجهت رد و بدل کردن ا لاعات،  یاتا لاع
کاربرد/خدمات  هیلا قیاط  ر اط،یمورد ن یها یسرو دیتول

به  یبه دسترس اطیدر صورت ن نی. همچنردیپذیصورت م

افزار استفاده خواهد انیم هیاط لا یداده ابر رهیذخ یهاگاهیپا
 یساطرهیذخ ستمیاط س هاکنندگان دستگاهدیتول یبرخ رایط ؛شد
اط  یافتیدر یهاداده رهیخود جهت ذخ یاختصاص یابر

 کنند.یها استفاده مدستگاه

 هاي تشخيصی و درمانیپروتکل -1

گیرد. به  ور کلی فرآیندهای درمانی در چهار مرحله صورت می
ری اط بیماری صورت یدر مرحله اول امور مربوط به پیشگ

ای پیشگیری، هتواند شامل آموطشگیرد، این مرحله میمی
های مربوط به آوری برخی دادهرسانی و همچنین جماا لاع
های سلامت افراد باشد. در مرحله دوم امور مربوط به پرونده

مکسوب  هایپذیرد. استفاده اط دادهتشخیص بیماری صورت می
های ابزارهای تشخیصی و ا لاعات به دست آمده اط سیستم اط

و سیستم بهداشت و درمان در  تواند به پزشکانا لاعاتی می

این مرحله یاری رساند. مرحله سوم شامل فرآیندهای مربوط به 
درمان بیماران و مرحله چهارم امور مربوط به مراعبت و پایش 

   .[29] شودبیماران را شامل می

 سطوح ارتباطی جامعه -9

ارتباط »، «ارتبا ات وسیا اجتماعی»این بعد با پنج لایه اعم اط 
، «ارتبا ات بین ساطمانی»، «ا مراکز بهداشتی و درمانیبیمار ب
ت قیق و اکتشا  دانش در »و  «دولت الکترونیک سلامت»

 در نظر گرفته شده است. «مراکز ت قیقاتی
بیشتر دربرگیرنده ارتبا ات  «ارتبا ات وسیا اجتماعی» لایه 

های عمومی به جامعه به مردم با مردم بوده و شامل آموطش

ساطی جامعه در بردن سطح دانش سلامت و آمادهجهت بالا 
های عمومی رسانی و مشارکتها، ا لاعبرخورد با بیماری

 های سلامت است.سنجیهمانند آمارگیری و نظر

 «و درمانی سلامتارتباط بیمار با مراکز »لایه دوم که با عنوان 

معرفی شده است، عمده فعالیت مربوط به ارتباط افراد با مراکز 
و درمانی را شامل شده است. در مراجعات بیمار به این  متسلا

دهی جهت ویزیت بیماران، مراکز امور مربوط به نوبت
های حضوری و اط راه دور های اورژان  درمانی، درمانسیستم

گردد. عابل توجه است که برخی کاربردها همانند انجام می

عرار  های هوشمند در مرط بین لایه اول و این لایهخانه
 گیرند.می

 «های بهداشتی و درمانیارتباط بین ساطمان» لایه سوم که

نظیر گردشگری  یسلامت های ا لاعاتنامیده شد که سیستم
های بیمه را در بر گرفته است. برخی دیگر اط سلامت و سیستم

نویسی ها همانند پرونده الکترونیک سلامت و نسخهسیستم

لایه ارتبا ات بیمار با مراکز  الکترونیکی در مرط این لایه و
 بهداشتی و درمانی عرار داده شدند.

معرفی  «دولت الکترونیک سلامت»لایه چهارم که با عنوان 

و درمانی  سلامت های ا لاعاتشده است، دربردارنده سیستم
های ملی، باشد. رجیستریدر سطح کشور و دولت می

سک و مدیریت ریهای سیستمهای مدیریت ب ران، سیستم

 باشند.ها میاط اهم این سیستم جغرافیایی های ا لاعاتسیستم
های است که به ت قیق و اکتشا  لایه پنجم حاوی سیستم

استفاده کننده اط مزایای  های ا لاعاتپرداطند. سیستمدانش می

کاوی اط اهم موارد ها، همچنین کشف دانش و دادهکلان داده
 د.باشناین لایه می در مورد پوشش

های ا لاعاتی در ابعاد مذکور نتایج حاصل اط جانمایی سیستم 
 عابل مشاهده است. 1در شکل 
عابل مشاهده است، سطح ارتباط  1 ور که در شکل همان

ترین بخش در چارچوب ارائه شده ماشین به ماشین که پایین
افزاری مبتنی بر های سختباشد، بیشتر شامل سیستممی

که با  یف وسیعی اط جامعه در ارتباط اینترنت اشیاء است 

دریافت  سلامتهای ها تولید دادههستند، اهم کار این سیستم
های ا لاعاتی است. ساطی در سیستمشده اط سنسورها و ذخیره

روطی و اتوماتیک ها که به صورت شبانهاین حجم اط داده

این  هاساطی نیاط سیستمگردند، ضمن برآوردهآوری میجما
در سطح  سلامتهای ا لاعات به عنوان ورودی سیستمسطح 

به عبارت دیگر در این سطح،  ؛دشوبالاتر به کار گرفته می

های ساطی و توطیا داده توسط سیستمآوری، ذخیرهجما
 ( Interactive Processing Systems) پرداطشی تعاملی

 پذیرد.ساده انجام می

ا لاعاتی را های سطح دوم که ارتباط ماشین به سیستم
هایی است که ارتباط ساطد، عمدتاً شامل سیستممشخص می
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دهند. تمرکز بیمار را با مراکز درمانی ت ت پوشش عرار می
های اصلی در این سطح بر روی ا لاعات حاصل اط ت لیل داده

های ا لاعاتی موجود در تر است. سیستمارسالی اط سطح پایین
باشند که با می یاریی تصمیمهااین سطح، عمدتاً شامل سیستم

گیری مناسبی را یادآوری و هشدارهای لاطم فضای تصمیم

های ا لاعات آورند. همچنین سیستمبرای پزشکان فراهم می
های پزشکی اط راه دور که فاصله جغرافیایی را حذ  و هزینه

دهند، نیز در این مربوط به مراجعات و معاینات را کاهش  می

 سطح جای دارند.
سطح سوم که بالاترین سطح اط مدل ارائه شده است،    

های ا لاعاتی است که ارتبا ات بین دربرگیرنده سیستم
 یک های بهداشتی و درمانی( را در سطحساطمانی )ساطمان

دهد. جریان داده و ا لاعات دریافتی اط کشور نمایش می
تر در این سطح امکانات تولید دانش به وسیله سطوح پایین

 های ا لاعاتی را فراهم آورده است. سیستم

به عبارتی هر چه در سطوح مدل مذکور بالاتر رویم، میزان    
گردد. بیشتر می سلامتهای ارطش افزوده حاصل اط داده
سرکار داشته، سطح  سلامتهای چنانچه در سطح اول با داده

دوم جریان داده به تولید ا لاعات منجر گشته و این ا لاعات 
ر سطح سوم که بالاترین سطح مدل پیشنهادی است به تولید د

 گردد. دانش منجر می

 
 هاي اطلاعاتی در چارچوب تعریف شده: جانمایی سيستم1شکل 
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 گيريو نتيجهبحث 
 سلامتهای مراعبت وهش نشان داد که سیستمهای پژیافته
، «سطوح ارتبا ی جامعه»گذار اعم اط در سه بعد اثرتوانند می

طیر ساخت اینترنت »و  «های تشخیصی و درمانیپروتکل»
ها در حوطه مراعبت جای داده شوند. مطابق با این یافته «اشیاء

 ستمیسدیگر به  یا لاعات ستمیسسلامت سه نوع ارتباط 

ی و ماشین به اشیاء مبتنی ا لاعات ستمیبه س ی، ماشینا لاعات
نین، در سطوح تواند وجود داشته باشد. همچنیر می IoTبر 

ارتبا ات وسیا »پنج لایه اعم اط توان ارتبا ی جامعه می

، «ارتباط بیمار با مراکز بهداشتی و درمانی»، «اجتماعی
و  «دولت الکترونیک سلامت»، «ارتبا ات بین ساطمانی»
را جای داد.  «ت قیق و اکتشا  دانش در مراکز ت قیقاتی»

Gia  یت سلامت برای پایش وضعو همکاران یک معماری
های پایش ویژگیاط  ریق فراهم آوردن  IoTمبتنی بر 

 سیگنال طیستی نظیر الکتروکاردیوگرام

(Electrocardiogram)ECG الکتروانسفالوگرافی ،
(Electroencephalography) EEG و الکترومیوگرافی 
(Electroencephalography) EEG  برای ارائه بلادرنگ

دهندگان خدمات را  راحی ه ارائهدر عالب پزشکی اط راه دور ب
و همکاران هرچند که بعد اط ارائه  Giaدر مطالعه  .[12] نمودند

اما  ؛ساطی آن در دنیای واععی صورت گرفتمعماری، پیاده

برخلا  مطالعه حاضر یک طیر ساخت کلی اط اینترنت اشیاء در 
حوطه مراعبت سلامت ارائه نشد، بلکه فقط ابعاد مربوط به پایش 

کید عرار أها مورد تهای علب، مغز و ماهیچهه پارامتر دادهس

 گرفت. 
Samaniego   وDeters  نیز به منظور مدیریت منابا
ها، معماری مبتنی بر فناوری اینترنت اشیاء را ارائه ناهمگن داده

در این مطالعه نیز برخلا  مطالعه حاضر در  .[12] نمودند
حوطه مراعبت سلامت مد معماری تدوین شده ابعاد مربوط به 

نظر عرار داده نشد بلکه بر برعراری ارتباط اط  ریق پروتکل 

 Constrained Application)کاربردی م دود  برنامه
Protocol)COAP  جهت ارتباط منابا مجاطی اط بعد فنی

مطالعه با مطالعه حاضر در نظر این  کید شد. تنها وجه تشابهأت

 انتزاعی نمایش ی متشکل اط سه لایهایندی لایهبگرفتن تقسیم
(View Abstraction Layer)VAL لایه انتزاعی ،

و  HAL (Hardware Abstraction Layer) افزارسخت

فیزیکی بود. در این مطالعه اط لایه فیزیکی همانند لایه  لایه
شبکه مطالعه حاضر، برای برعراری ارتباط بین تجهیزات اط 

افزار و استفاده شد. دو لایه، سخت هاتکل ریق استاندارها و پرو

جهت انتقال افزار این مطالعه به میان نمایش نیز همانند لایه
با هد   ممکن یارسال دستورات کنترل ایشده و  دیتول یهاداده

کاهش پیچیدگی دسترسی و پیکربندی منابا فیزیکی مد نظر 
به  معماری مربوط Hwangو   Gopeدر مطالعه  عرار گرفتند.

مدرن بر پایه  سلامتنیاطهای امنیتی متعدد در سیستم مراعبت 

 Wireless Body Area) بدن هیناح میس یشبکه حسگر ب

Sensor Network)WBASN [.11] بررسی و تببین شد 
تواند در ابعاد ها معتقد بودند که فناوری اینترنت اشیاء میآن

ریت پایش بلادرنگ یا فوری وضعیت سلامت بیمار، مدی
نقش اساسی  سلامتهای مراعبت یندآا لاعات و  مدیریت فر

لذا در نظر گرفتن ابعاد امنیتی بایستی بسیار مهم  ؛را ایجاد کند

لا  خو عابل توجه باشد. به همین دلیل، در این مطالعه بر
ها، مطالعه حاضر تنها ابعاد امنیتی مربوط به م رمانگی داده

ها، گمنامی تاطگی داده ص ت یا یک ارچکی داده، تصدیق و

ها مد نظر عرار مکان یا م ل ایمن در معماری ارائه شده آن
 گرفت. 

در  Talpurو همکاران و  Chiuchisanمطابق با مطالعات  

ها، امور مربوط به مراعبت و حال حاضر در بسیاری اط بیمارستان
نظارت بر وضعیت بیماران به صورت دستی توسط پرستاران 

ها همواره با خطای انسانی و کاهش رد که اینپذیصورت می

 ،هافناوری شرفتیبا پاند. کیفیت ا لاعات همراه بوده
 در جهت سلامت یهامراعبت تیبهبود وضع یبرا ییهافرصت

مشکلات و ارائه خدمات  نیاط ا یبه حداعل رساندن برخ
های به وجود آمده است که کارکرد مطلوب سیستمتر یشخص

به صورت به ا لاعات را منوط به جریان  تسلام ا لاعات

 ور که همانلذا   ؛[13،14] اندایی و با سرعت بالا نمودهل ظه
در  سلامتهای در مدل ارائه شده مشخص است، داده

توانند اط  ریق سنسورها تولید، در سطح ترین سطح میپایین

بالاترین سطح  نهایت در دوم تبدیل به ا لاعات شوند و در
انش تولید شود. پ  بایستی اظهار نمود اط آنجایی که مدل د

طمانی اتفاق  سلامت ا لاعاتهای تولید دانش در سیستم

افتد که جریان داده و ا لاعات به درستی برعرار گردد، می
تواند به عنوان طیر ساختی در  راحی اینترنت اشیاء می

به جهت ارتقای کیفیت و  سلامت ا لاعاتهای سیستم

سرعت این موجبات را فراهم آورد. در حال حاضر  افزایش
های هوشمند مبتنی بر سفانه استفاده اط سنسورها و دستگاهأمت

IoT  در جهت به کارگیری اینترنت اشیاء به عنوان طیرساخت

ها مغفول واعا شده در بیمارستان سلامت ا لاعاتهای سیستم
 عاتا لاهای است. استفاده اط این بستر در  راحی سیستم
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ساطی خودکار ، ضمن فراهم آوردن ورود و ذخیرهسلامت
ها و خطاهای انسانی، عابلیت تعامل و ها، کاهش هزینهداده

را بهبود داده و به  سلامت ا لاعاتهای یک ارچگی سیستم
 [.15] ارائه خدمات بهداشتی و سلامت با کیفیت منتج شود

 قیقات توان عدم وجود تمی های پژوهشاط جمله م دودیت

 ا لاعات یهاستمیس گاهیجاو بررسی  نییتبرابطه با مشابه در 
ی چارچوب مفهوم کیدر  اءیاش نترنتیبر ا یمبتن سلامت

لذا انجام مطالعات مشابه  ؛اشاره کرد خصوصاً در داخل کشور

ساطمانی، فرهنگ، نیاطها و امکانات بالینی متناسب با طیرساخت
که در کننده برگان شرکتشود. همچنین، خکشور پیشنهاد می

بودند.  پنج فرد به تعداد نمودند یهمکار حاضر مطالعهانجام 

در مطالعه شرکت  یشتریب یهاکه نمونه یاحتمالاً در صورت
 ،های مطالعه به روش دلفی استفاده شودشوند و اط تکنیکداده 
به منظور بهبود همچنین،  .خواهد آمدبه دست  یترجاما جینتا

گردد پیشنهاد می این چارچوب مفهومی ی بودنبردو اثبات کار
در صورت داشتن هد   راحی ساختارمند و یک ارچه یک  که

در حوطه مراعبت سلامت،  IoTسیستم یا ابزار مبتنی بر فناوری 

ساطی، ابتدا نمونه به منظور تسریا در فرایند  راحی و پیاده
ه شده های مفهومی مختلف همانند نمونه چارچوب ارائچارچوب

ها، در مطالعه حاضر مد نظر عرار گیرد، س  ، بر اساس آن

معماری و چارچوب مفهومی سیستم تدوین و در نهایت، به 
 ساطی آن اعدام شود.پیاده

حاضر، معماری مبتنی بر اینترنت اشیایی به منظور  مطالعه در  
 نترنتیبر ا یمبتن سلامت ا لاعات یهاستمیس گاهیجا نییتب
سطوح ارتبا ی »اط ی سه بعد یچارچوب مفهوم کیدر  اءیاش

طیر ساخت »و  «های تشخیصی و درمانیپروتکل»، «جامعه

های مربوط ارائه شد. با توجه به همراه طیرگروه« اینترنت اشیاء
های ا لاعات های موجود در خصوص سیستمبه پیچیدگی

تواند به پزشکی، چارچوب مفهومی پیشنهادی ارائه شده می
فناوری ا لاعات و  متخصصانراهنمایی برای عنوان 

 نقطهی مختلف و یک هاانفورماتیک پزشکی در  راحی سیستم

خصوص در حوطه مراعبت ه ی آینده بهاپژوهششروع برای 
 سلامت مد نظر عرار گیرد. همچنین، اط آنجایی که

پ  اط  دنتوانمختلف میهای های مفهومی و معماریچارچوب

د و درک ما را اط ندانش عملی تبدیل شو به تفسیر و ت لیل
به فعالان این  توانداین مطالعه می، ندنبهتر ک واععیدنیای 

ها گیری در خصوص چگونگی ایجاد معماریعرصه در تصمیم

نزدیک کمک نمایند  ندهیآهای کلان در ساطی پروژهبرای پیاده
در یک  IoTگیری فناوری کاره و طمانی که ساطمانی تصمیم ب

، به عنوان ابزاری برای کمک به پیکربندی ردیگیمخاص  دامنه
  در دنیای واععی مد نظر عرار گیرد. هامدلتر ص یح

 

 تشکر و قدردانی
و توسعه سلامت  قاتیمرکز ت قهمکاری مطالعه حاضر با 

 یرانتفاعیغ یسسه آموطش عالؤمو  اورانیرا شرکت کیالکترون
 بیترت نیبد ،ام شده استانج فاران )مهر دانش( یکیالکترون

 .دیآیبه عمل ماین دو نهاد علمی مراتب تشکر اط 
 

 منافع تعارض
پژوهش حاضر وجود  صدر خصو یمنافع تضاد گونهچیه 

 .نداشت اط سوی نویسندگان احساس نشد
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Introduction: The ability to transfer data over the Internet of Things (IoT) to make right and timely 
decisions through accurate data collection has provided incredible interactive power and has 
resulted in an intelligent world with automated decision-making capability. The objective of this 
study was to investigate the status of IoT-based health information systems in a three-dimensional 
conceptual framework. 

.Method: In this descriptive-applied study, first, a comprehensive literature review was conducted 
to extract studies related to the architecture of IoT-based health information systems from the 
PubMed, Scopus, Web of Science, and IEEE databases. Then, to analyze and classify the extracted 
information and reach a consensus on explaining the status of IoT-based health information 
systems, three sessions of contemplation were held with the formation of a specialized committee.  
Results: Based on the results of this study, the status of health information systems was elaborated 
according to the most important functions and applications in three levels including community 
communication, diagnostic and treatment protocols, and IoT infrastructure. The status of 

information systems in this framework reflects the relationship between different parts of an 
organizational structure in the field of health from data collection at the lowest level to knowledge 
production at the highest level. 
Conclusion: The practical concept of the IoT as an underlying infrastructure has been overlooked 
in the design of most current health information systems. Therefore, the proposed model can be 
used as a guide for designers and specialists in information technology and medical informatics in 

designing these systems leading to an increase in the design quality of the systems. 
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