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اهمیت رعایت استانداردهای امنیت و حریم  ،های ناشی از آن، سهولت دسترسی و انتقال دادههای اطلاعاتی الکترونیکسیستم مه:مقد

 است.ها را دو چندان کرده ها در این سیستمداده
. از مقـاتت بـه دسـت آمـده، تاریخ ـه      قرار گرفتنـد جسـتجو مورد  هاابتدا ترکیبات مختلف کلیدواژه در این مطالعه مروی روش:

لزوم استفاده از این استانداردها و میزان کاربرد استانداردها در سطح دنیـا   ،های حوزه سلامتاستـانداردهای مورد استفاده در داده
پس از مطالعه مـتن کامـا اسـتانداردهای انتخـابی،     مطالعه گردید. سپس پرکاربردترین و معتبرترین استانداردها انتخاب شدند و 

سه استاندارد انتخـابی  آن با کمک دست آمد که ه چک لیست خصوصیات جزئی ب ستاندارد استخراج ونظر هر ا خصوصیات مورد
 با یکدیگر مقایسه و نقاط ضعف و قوت هر یک مورد بحث و بررسی قرار گرفت.

های گروه یژگیبه همه و ISO-27799:2008 .شدند بندیدسته گروه زیر 22 و گروه 8 خصوصیات استانداردهای مورد بررسی در :نتایج

سازی، ذخیره در رمزگذاریبه  PCI-DSSنامتقارن و  سازی و کلیدذخیره در رمزگذاریبه  HIPAA است. کرده رمزنگاری توجه
 DNSشناسه،  رادیو به امنیت .ندبودبه کار برده  HIPAAعاما را  سیستم است. امنیت نامتقارن توجه داشته و کلید Hash هایالگوریتم

 .بودند کرده منظور DSS-PCIو  ISO-27799:2008 را سیمبی هایشبکه و امنیت اشاره DSS-PCI مراه، فقط ه و تلفن

تلفن  یرو که بر یاسامانه یکرد. برا است استفاده ترمناسب موردنظر نهیزم در که یاز استاندارد توانیم ط،یتوجه به شرا با گيري:نتيجه

 ای و شودیم هیتوص PCI-DSS ای ISO-27799:2008 میدار میسیشبکه ب که یزمانو   PCI-DSSشودیها استفاده مPDAهمراه 
عنوان ه ب باشد را دارا یسه استاندارد مورد بررس هر یهایژگیکه و یبیترک . استانداردباشدیم مناسب HIPAAعاما  ستمیس تیامن یبرا
 است. روش، مدنظر نیترامن
 

 ای سلامت، استاندارد، سیستم اطلاعات سلامتهامنیت داده: هاكليد واژه
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 مقدمه
های اطلاعات مراقبت بهداشتی یک عاما مهم در بهبود سیستم

ه ها بد. این سیستمنباشها میکیفیت مراقبت و کاهش هزینه
گیری هستند و در مدیریت ی تصمیمعنوان زیرساختی برا

ها، بهبود کیفیت مراقبت و گسترش تحقیقات نقش مهمی هزینه
اطلاعات، مانند خون برای سیستم ارائه مراقبت   ..[1-5]  دارند

پرستاران و سایر ارائه دهندگان بهداشتی حیاتی است و پزشکان، 
امروزه   ..[7،6] مراقبت بهداشتی برای درمان نیازمند آن هستند

اطلاعات بهداشتی به دلیا استفاده در بهداشت عمومی، 
ار، بازپرداخت مالی به ارائه پزشکی، مراقبت از بیمتحقیقات زیست

خدمات بهداشتی،  دهندگان خدمت یا بیمار، ارزیابی کیفیت
ای برخوردار بیمار از اهمیت ویژه ریزی خدمات و ایمنیبرنامه

های پرونده پزشکی برای افراد زیادی از جمله بیمار، شده و داده
خدمات بهداشتی،  سیستم مراقبت بهداشتی، ارائه دهندگان

  .[7-12] های بیمه ارزشمند شده استمحققان و سازمان مربیان،
بیماران در کشورهای مختلف حقوق متفاوتی دارند ولی این حق 
همه بیماران است که اطلاعات مربوط به سلامت، تاریخ ه 

احتمالی یا اقدام درمانی، آزمایشات تشخیصی،  بیماری، تشخیص
ها محرمانه های جراحی یا طبی آنویزیت متخصص و درمان

های مراقبت بهداشتی و طرفی هزینه از  .[12-25] باقی بماند
نتیجه افزایش  مسائا مهم ملی است. درچگونگی پرداخت آن از 

ها های مراقبت بهداشتی، محاسبه و تعیین این هزینهشدید هزینه
ل اصلی ارائه مراقبت بهداشتی و وعنوان مسؤه برای دولت ب

ها بسیار مهم شده گر به منظور بازپرداخت هزینههای بیمهشرکت
رداخت خواهند فقط برای خدماتی هزینه پها میاست. این شرکت

 نمایند که واقعاً به بیمار ارائه شده و برای بیمار ضروری بوده
های قابا عنوان منبع تجزیه و تحلیا هزینهه ها باست. داده

باشند و پرداخت کنندگان پرداخت برای خدمات ارائه شده می
ها تجزیه و این داده های مذکور را برپایهشخص ثالث هزینه

های بهداشتی در استفاده از داده ..[7،6،27] نمایندتحلیا می
های بیمه، خطر تقلب و سوء استفاده را به همراه پرداخت شرکت

های افزایش روبه رشد هزینه دارد که یکی از دتیا عمده
هزینه   .[26-33] های اخیر استهای بهداشتی در دههمراقبت

مراقبت  سیستم واقعی ساتنه ناشی از تقلب و سوء استفاده در
 شود که سیستممی است ولی تخمین زده بهداشتی نامشخص

بابت تقلب  صد هزینه اضافهدر 11تا 3بهداشتی، ساتنه  مراقبت
 .[33-36] بپردازد

کاربرد کامپیوتر در مراقبت بهداشتی افزایش یافته و نرم 
های مالی، اداری و بالینی توسعه افزارهای کامپیوتری در زمینه

مراقبت بهداشتی بدون  امروزه تصور ارائه  ..[7] یافته است
 ICTفناوری اطلاعات و ارتباطات دسترسی به

(Information and Communication Technology) 

 های حوزهقسمت تقریباً در همه ICTبسیار مشکا است. 
جمع آوری،  سلامت اثر گذاشته است و با ایجاد تغییر در شیوه

  [38-31] گذاری و استفاده از اطلاعاتاشتراک ذخیره سازی، به
 منجر به توسعه سریع خدمات سلامت الکترونیک و موبایا در
این حوزه شده است. به دلیا سهولت انتقال اطلاعات در 

چاپی متعدد و البته  ههای کامپیوتری و امکان تهیه نسخسیستم
های پزشکی در مقاصد غیر افزایش نیاز به استفاده از داده

و   [7] ای یافته استها اهمیت ویژهدرمانی، موضوع امنیت داده
های الکترونیکی و قابلیت اعتماد دادهباعث گردیده امنیت 
ای نگران کننده شود و لزوم اقدامات بیماران تبدیا به مسأله

برابر تهدیدات خارجی مثا سرقت و تهدیدات داخلی  حفاظتی در
. . [31-22،11،33]هشدار دهد  مثا دسترسی نامناسب اعضاء را 

مستلزم  رشد استفاده از تکنولوژی در بخش مراقبت بهداشتی،
صحیح  باشد تا ادارهها میهای امنیتی دادهتجدیدنظر در رویه

ها بهتر صورت گیرد. این سیستم تهدیدات اطلاعات بهداشتی در
آوری، هداشتی، جمعهای مراقبت ببه دلیا این که سازمان

ای بیشتر اطلاعات بهداشتی را به شکا رایانه پردازش و ذخیره
به منظور انتقال این اطلاعات به سایرین از  دهند وانجام می
به شکا خصوصی و عمومی  های ارتباط از راه دورسیستم

های کافی حفاظت از کنند باید از وجود مکانیسماستفاده می
 داخلی افشای هایهدف از سیاست  ..[33] اطلاعات، مطمئن بود

استانداردی برای  و اطلاعات دستیابی به چارچوب خارجی و
 دسترس بودن اطلاعات سلامت برای کاربران اطمینان از در
 .[36،37] دار و تحت کنترل استمطمئن، پای نهایی به شکا

زمینه تولید  های مختلف محلی و بین المللی درها و گروهسازمان
امنیت و حریم  خصوص ها و استانداردهای مطرح درسیاست
ین میان گروهی از این استانداردها اند و از اها فعالیت کردهداده

های اطلاعات سلامت به کار رفته و در سطوح ملی و در سیستم
اند. این مطالعه به بررسی گرفته بین المللی مورد استفاده قرار

دسترس که در زمینه امنیت و حریم  مهمترین استانداردهای در
ت روند پرداخته و خصوصیاها در حوزه سلامت به کار میداده

یکدیگر مقایسه و نقاط ضعف و قوت هریک را  ها را بامدنظر آن
 بیان داشته است.

 و هـا سـلامت، سـازمان   حوزه هایداده امنیت اهمیت به توجه با
 ایـن  راسـتای ایجـاد اسـتاندارد در    دنیا در سراسر در هاییانجمن
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دنـد  کر استانداردهایی و به فعالیت و معرفی راهنماها حوزه شروع
 ها بحث خواهد شد.در مطالعه حاضر در مورد آنکه 

ــتاندارد   ــی اس ــین الملل ــازمان ب  ISO (International س

Organization for Standardization)   ــال ــه در س ک
های کاری متعددی شروع به فعالیت کرد، متشکا از گروه 1136

های مختلف راهنماها و اسـتانداردهایی منتشـر   است که در حوزه
 TC215 (Technical Committee سازد. گروه کاری می

کند که اطلاعات سلامت فعالیت می این سازمان در زمینه (215
هـا  یک راهنما به منظور الزامـات حفاظـت از داده   2113در سال 

سـطح   منتشر کرد. این استاندارد انتقال اطلاعـات سـلامت را در  
کند که مشتما بر هر دو جنبه حفاظت و امنیـت  ملی تسهیا می

راهنماها و استانداردهای تولیـد شـده توسـط      ..[36-31] باشدمی
های مختلـف مـرتبط بـا داده: شـاما ذخیـره      این کمیته در جنبه

ــادر   ــه ص ــال، شناس ــازی، انتق ــداری از راه دور   س ــده، نگه کنن
ات پزشـکی و امنیـت دسترسـی کـاربران بـه      های اطلاعسیستم

 ( اسـتانداردهای منتشرشـده در  1) باشـد. فهرسـت  اطلاعات مـی 
ها توسط این سازمان را نشـان  خصوص محرمانگی و امنیت داده

 .دهدمی
 

 

 

[51،51] خصوص محرمانگی و امنيت اطلاعات در ISO/TC251: استانداردهاي منتشر شده 5فهرست 
 موضوع عنوان استاندارد

22857:2004 ISO مت شخصیراهنمای حفاظت داده به منظور تسهیا جریان اطلاعات سلا 
20302:2006 ISO های ثبتی برای تعیین شناسه صادرکنندهرویه های شمارنده وهای سلامت: سیستمکارت 

1:2008-17090 ISO ای از خدمات صدور گواهی دیجیتالعمومی خلاصه زیرساخت کلید 
27799:2008 ISO ا استفاده از استاندارد مدیریت امنیت در سلامت بISO/IEC 27002 

1:2009-11633 ISO/TR های اطلاعات پزشکیراه دور وسایا و سیستم مدیریت امنیت اطلاعات برای نگهداری از 
2:2009-11633 ISO/TR های اطلاعات پزشکیراه دور وسایا و سیستم مدیریت امنیت اطلاعات برای نگهداری از 
4:2009-13606 ISO/TS امنیت – 3قسمت -های الکترونیک سلامت ارتباطات پرونده 

21547:2010 ISO/TS سلامت های امنیتی ذخیره سازی پرونده الکترونیکنیازمندی 

21548:2010 ISO/TR های امنیتی ذخیره سازی پرونده الکترونیک سلامتنیازمندی 
2:2012-2-80001 IEC/TR راهنمای نیازهای امنیتی ارتباطات وسایا پزشکی 

 

 
های بزرگ فعال در زمینه کارت شرکت پنج 2113در دسامبر 

نموده و استاندارد  یکیهم  های خود را بااعتباری، سیاست
PCI-DSS  را تولید کردند. این استاندارد برای افزایش کنترل

های صاحب کارت و کاهش تقلب و افشای اطلاعات ر دادهب
وجود آمده است. انجمن استانداردهای امنیت ه کارت اعتباری ب

PCI  شروع به کار  2117عمومی است که در سال یک انجمن
 رسانی درکرد و مسؤولیت آن توسعه، مدیریت، آموزش و اطلاع

ر: است که مشتما است ب PCIمورد استانداردهای امنیت 
 های(، امنیت دادهPCI-DSS) استانداردهای امنیت داده

   PIN (Payment درخواست پرداخت و امنیت تبادل

Application Data Security Standard) [26،52،53]. 
اصلی: ایجاد  این انجمن بر شش پایه استاندارد منتشره از سوی

 ها، برقراری برنامهامن، حفاظت از اطلاعات کارتخوان شبکه
 آزمایش شبکهمدیریت آسیب پذیری، کنترل دسترسی، نظارت و 

 

 
 

 .[53] گذاری امنیت اطلاعات استوار شده استو سیاست
جایی و پاسخگویی بیمه هقانون قابلیت جاب 1117در سال 
 HIPAA (Health Insurance Portability andسلامت

Accountability)  توسط وزارت بهداشت و خدمات انسانی
 DHHS (Department of Health andآمریکا 

Human Services)  کاهش تصویب شد. این قانون به منظور
ها و بار اجرایی مراقبت بهداشتی با پذیرش انتقال هزینه

باشد های اداری و مالی به شکا استاندارد میالکترونیک تراکنش
که منجر به حاکمیت محرمانگی اطلاعات بهداشتی بر ارائه 

اولین قانون، راهنما و  HIPAAدهندگان خدمت گردید. 
ت و محرمانگی در استاندارد جامع دولت فدرال در زمینه امنی

و  [11،55] باشدپشتیبانی از استانداردسازی تبادل داده می
 دهد که عبارتا تحت پوشش قرار میجزئیات زیادی از امنیت ر

-ازمانی، سیاستامنیت اداری، فیزیکی، فنی، نیازهای س :ازاست 
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طور جزء به ه کدام ب ها و مستندسازی که هرها و رویهگذاری
 .[57] اندجزء نیز تشریح شده

های دیگری ها و انجمنعلاوه بر سه استاندارد مذکور، سازمان
نی یا ملی دست به تولید استانداردها و نیز در سطح جها

سلامت  امنیت و محرمانگی اطلاعات حوزه زمینه راهنماهایی در
اند که به دلیا عدم دسترسی رایگان به مستندات آن زده

 شود.ها اکتفا میها فقط به معرفی آنسازمان
برای امنیت و  کمیته استانداردسازی اروپا 1116در اروپا در سال 

( پیش نویسی CENTC251ی انفورماتیک پزشکی )محرمانگ

ها ارایه کرد. این مورد رمزنگاری اطلاعات سلامت در شبکه در
 HSSاستانداردسازی سوئد  استاندارد منسوب به سازمان

(Swedish Healthcare Standardization 

Organization) گروه شش این کمیته  باشد که توسط کارمی
CENTC251/WG6(TC (Technical Committee 

251 is responsible for Medical Informatics) 
 ( استانداردهای منتشرشده در2) فهرست .[31،31] پیشنهاد شد

ن گروه را نشا ها توسط این کارخصوص محرمانگی و امنیت داده
 دهد:می

 
  

[56] خصوص محرمانگی و امنيت اطلاعات در CEN/TC251: استانداردهاي منتشر شده 2فهرست 
 موضوع عنوان استاندارد

CR 13694:1999  ایمنی و امنیت برای مراقبت سلامتاستانداردهای کیفیت نرم افزار مرتبط با 
CR 14301:2002 چارچوب حفاظت از امنیت ارتباطات مراقبت سلامت 
CR 14302:2002 های متناوب متصا شوندهچارچوب نیازهای امنیتی دستگاه 
EN 14484:2003 طح باتسیاست امنیت س –های سلامت شخصی تحت الزام حفاظت اطلاعات اروپا انتقال بین المللی داده 
EN 12251:2004 طریق کلمه عبور شناسایی امن کاربر برای مدیریت مراقبت سلامت و امنیت تأیید و تصدیق هویت از 

CEN/TR 15300:2006 های امنیت مراقبت سلامتچارچوبی برای مدل سازی قانونی سیاست 
EN 13606-4:2007  امنیت – 3جزء  –ارتباطات پرونده الکترونیک سلامت 

EN ISO 27799:2008  مدیریت امنیت اطلاعات در سلامت با استفاده ازISO/IEC 27002 (ISO 27799:2008) 

 
 

 

هـای  تحت هـدایت انجمـن مـدیریت و سیسـتم     1118در سال 
ــتی    ــت بهداش ــات مراقب  HIMSS (Healthcareاطلاع

Information Management & Systems Society) 
 RSNA (Radiologicalا مریک ـآو انجمن رادیولوژی شمال 

Society of North America)     مؤسسـه یکپارچـه سـازی
 IHE (Integrating the Healthcare مراقبـت سـلامت  

Enterprise) هــای بــا هــدف بهبــود و اصــلاح روش سیســتم
مهـم مراقبـت    کامپیوتری در به اشتراک گذاری اطلاعات بسـیار 

و شـاما: پزشـکان متخصـص     IHEبهداشتی تأسیس گردیـد.  
هـای اسـتاندارد، افـراد مـاهر در زمینـه      عمومی، مدیران، سازمان

باشد. کمیته فنـی زیرسـاخت   فناوری اطلاعات و فروشندگان می
شمای یکپارچگی امنیت و محرمانگی را توسـعه   IHEاطلاعات 

 .[58] دهدمی
ــواد  ــایش و م ــن آزم ــاآ انجم  ASTM (American مریک

Society for Testing and Materials) 1818ال ــدر س 
حـوزه صـنعت راه آهـن شـروع بـه ارائـه        تأسیس شد و ابتدا در

پســوند بـین المللـی گرفـت تــا     2111کـرد. در سـال   اسـتاندارد  
 اشـد ب شـده آن  جهانی بودن اسـتانداردهای منتشـره   دهندهنشان

بـر روی گسـترش    1161این انجمن از سال  E31کمیته  .[51]
اســتانداردهای انفورماتیــک مراقبــت ســلامت شــاما: معمــاری، 
محتوا، ذخیره سـازی، امنیـت، محرمـانگی، کـارایی و ارتباطـات      

 ـ رفتـه در مراقبـت سـلامت و تصـمیم سـازی       کـار ه اطلاعات ب
هـای  کمیتـه  و زیـر  [71،71] کنـد مراقبت سـلامت فعالیـت مـی   

E31.17،E31.20  ،E31.25 ــدیریت داده   در ــورد مـ مـ
 پردازدنگی به فعالیت میمراقبت سلامت، قابلیت اعتماد و محرما

خصـوص   ( استانداردهای منتشرشـده در 3فهرست) .[55،72،73]
 دهد:ها توسط این کمیته را نشان میمحرمانگی و امنیت داده
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 [19،11] رخصوص محرمانگی و امنيت اطلاعاتد ASTM E31: استانداردهاي 9فهرست 

 موضوع عنوان استاندارد
E1762-95(2003) راهنمای استاندارد برای تأیید الکترونیک اطلاعات مراقبت سلامت 
E1985-98(2003) رد برای تصدیق و مجوز کاربرراهنمای استاندا 
E1986-98(2005) به اطلاعات سلامت راهنمای استاندارد برای اولویت دسترسی 

E1869-04 های الکترونیک سلامتراهنمای استاندارد برای اصول محرمانگی، حریم خصوصی، دسترسی و امنیت داده برای مراقبت سلامت شاما پرونده 
E1988-98 رای آموزش افرادی که به اطلاعات سلامت دسترسی دارندراهنمای استاندارد ب 
E2174-01 های اطلاعاتتعیین استاندارد برای ممیزی و افشای گزارشات استفاده از سیستم 

E1869 راهنما برای اصول قابلیت اعتماد، محرمانگی، دسترسی و امنیت داده برای اطلاعات سلامت شاما پرونده کامپیوتری بیمار 
E1987 اهنمای استاندارد برای حقوق افراد درمورد اطلاعات سلامتر 

PS115-99 های اطلاعاتتعیین استاندارد موقت برای ممیزی و افشای گزارشات استفاده از سیستم 
E1902 های سلامت ترجمه شدهراهنمای استاندارد برای مدیریت قابلیت اعتماد و امنیت املاء، ترجمه و پرونده 

PS100-97 ن استاندارد موقت برای تصدیق اطلاعات مراقبت سلامت با استفاده از امضای دیجیتالتعیی 
PS101-97 تعیین استاندارد موقت برای یک چارچوب امنیت فنی برای انتقال و ذخیره اطلاعات سلامت 
PS102-97 تعیین استاندارد موقت برای امنیت اینترنت و اینترانت 
E2017-99  برای اصلاح اطلاعات سلامتراهنمای استاندارد 

 
 

 HITSPهیأت استانداردهای فناوری اطلاعات سلامت

(Health Information Technology Standards 

Panel) ایجاد  آن یک هماهنگ کننده ملی است که کار
 های خصوصی و عمومی درمشارکت و همکاری بین قسمت

ش منظور گستر جهت هماهنگ سازی استانداردهای موجود به
های کاربردی مراقبت بهداشتی است تا افزارقابلیت تعاما نرم

ای یا ملی در شبکه اطلاعات اطلاعات را در سطح محلی، منطقه
 مریکا تبادل کنند.آسلامت 

های اطلاعات سلامت در ژاپن و شرق آسیا انجمن سیستم
 JAHIS (Japanese Association of Healthcareژاپن

Information Systems)  163با عضویت 1113از سال 
عضو دارد که در  233حال حاضر  شرکت شروع به کار کرد و در

های اطلاعاتی بهداشتی، مراقبت پزشکی و خدمات زمینه سیستم
کند. کمیته کیفیت و امنیت این انجمن رفاه اجتماعی فعالیت می

مورد کیفیت و امنیت  ی به راهنماهایی دربا هدف دستیاب
های اطلاعات پزشکی شروع به فعالیت کرد که منجر به سیستم

آزمایشی  IECو  ISO/IECافزار رسیدن به استاندارد امنیت نرم
ریزی های الکترونیک قابا برنامهبرای امنیت اساسی سیستم

 - MDS A 001گردید. هم نین استانداردی را با نام کاما 

برای ضبط تصاویر پزشکی با رعایت اصول امنیت،  0017
 .[75] سازگاری و تکثیرپذیری تولید کرد

 

 روش  
 
 
 

ابتدا با استفاده از موتور جستجوی گوگـا  این مطالعه مروری در  
 ,Health, Data, Security هـای کلیدواژه ترکیبات مختلف

Standard Information System, Medicine ورد ـم ـ
 ـ   رارـتجو ق ــجس دسـت آمـده، تاریخ ـه    ه گرفـت. از مقـاتت ب
های حـوزه سـلامت و لـزوم    انداردهای مورد استفاده در دادهـاست

استفاده از این استانداردها و میزان کاربرد اسـتانداردها در سـطح   
بــه تعــدد اســتانداردها،  دنیــا مطالعــه گردیــد. ســپس بــا توجــه 

ها انتخاب شـدند. در مرحلـه بعـد،    پرکاربردترین و معتبرترین آن
متن کاما استانداردهای انتخـابی تهیـه شـد و مـورد مطالعـه و      

گرفت و خصوصیات موردنظر هر استاندارد اسـتخراج   بررسی قرار
گردید. اجتماع این خصوصیات تبدیا به چک لیست خصوصیات 

منظور تسهیا مقایسه و بررسی، خصوصـیات   جزئی گردید که به
خانواده در دسته بندی کلـی در یـک گـروه قـرار گرفتنـد. در      هم

نهایت با کمک چک لیست حاصـله سـه اسـتاندارد انتخـابی بـا      
یـک مـورد بحـث و     یکدیگر مقایسه و نقاط ضعف و قـوت هـر  

 بررسی قرار گرفت.
 

 نتایج
 ISOدهای مورد استاندار براساس مطالعات انجام شده در

پس از استخراج PCI-DSS وHIPAA و  27799:2008
ها ها این ویژگیهای مربوط به استانداردهای امنیت دادهویژگی
زیرگروه  22گروه کلی تقسیم شدند که مجموعاً دارای  8به 
 از: بودند ها عبارتاین گروه .[53،77،76] باشندمی

 اطلاعات (1

 آموزش (2

 دسترسی (3

 رمزنگاری (3

 [
 D

ow
nl

oa
de

d 
fr

om
 jh

bm
i.c

om
 o

n 
20

26
-0

6-
17

 ]
 

                             5 / 11

http://www.jahis.jp/english/news/n12/
http://www.jahis.jp/english/news/n12/
https://jhbmi.com/article-1-96-fa.html


 مقدسی و همکار                                                                                                                        مقایسه استانداردهاي امنيت داده 

 

 194-184 :)3(2; 0152 Informatics Biomedical and Health of Journal 583 

 

 سرور شبکه (5

 سیستم عاما (7

 شبکه (6

 ( Mobile) تلفن همراه (8
 زیر گروه نیز عبارتند از: 22و 
 اطلاعات امنیت ( ارزیابی1.1
 امنیت درحوزه ( آموزش2.1
 فیزیکی دسترسی ( کنترل3.1
 مخرب هایافزار نرم نفوذ از ( پیشگیری3.2
 بیومتریک هایشناسه از استفاده با افراد ( شناسایی3.3
 سازی درذخیره ( فناوری های رمزگذاری3.1
 کاربردی هایبرنامه در  Hashهایالگوریتم از ( استفاده3.2
 ( امضای دیجیتال3.3
 کلیـد  و عمومی کلید) نامتقارن کلید از استفاده با ( رمزگذاری3.3

 (خصوصی
 رسرو ( امنیت5.1
 (log) امنیتی هایگزارش ( مدیریت5.2

 عاما سیستم ( امنیت7.1
 شبکه امنیت ( تنظیمات6.1
 Secure Sockets Layer( SSL) کارگیری ( به2.6
 Virtual Private Network( VPN) کارگیری ( به3.6

 (RFID) شناسه استفاده از فناوری رادیو در ( امنیت6.3
 IEEE 802.11i سیم بی هایشبکه ( امنیت6.5
 وب تحت سرویس ارائه در ( امنیت6.7
 DNS (Domain Name System)( امنیت6.6
 پست الکترونیک کارگیری ( به6.8
 آن تنظیمات و( Firewall) آتش دیواره از ( استفاده6.1
 همراه تلفن ( امنیت8.1

ای سپس استانداردهای انتخابی باتوجه به چک لیست تهیه شـده 
گرفتنـد و   الذکر بود، مورد بررسی قرارکه شاما کلیه موارد فوق 

در  مورد هرسـه اسـتاندارد،   اطلاعات لحاظ شدن موارد مذکور در
 چک لیست وارد گردید.

 ISO 27799:2008،HIPAAنتایج بررسی سه استاندارد 

PCI-DSS، ( آمده است1در جدول ).  

 
 ISO 27799:2008 ،HIPAA ،PCI-DSSنتایج بررسی سه استاندارد   :5جدول 

 HIPAA ISO زیرگروه)ویژگی( گروه ردیف

27799:2008 
PCI-DSS 

    ارزیابی امنیت اطلاعات اطلاعات 1

    آموزش در حوزه امنیت آموزش 2

    کنترل دسترسی فیزیکی دسترسی 3

    پیشگیری از نفوذ نرم افزارهای مخرب دسترسی 3

    اسه های بیومتریکشناسایی افراد با استفاده از شن دسترسی 5

    اری در ذخیره سازیذفناوری های رمزگ رمزنگاری 7

   - در برنامه های کاربردی Hashهای استفاده از الگوریتم رمزنگاری 6

 -  - دیجیتال یامضا رمزنگاری 8

    )کلیدعمومی و کلید خصوصی( رمزگذاری با استفاده از کلید نامتقارن رمزنگاری 1

    امنیت سرور شبکهسرور 11

    ( امنیتیlogمدیریت گزارش های ) شبکهسرور 11

 - -  امنیت سیستم عاما سیستم عاما 12

    تنظیمات امنیت شبکه شبکه 13

 SSL   به کارگیری  شبکه 13

 VPN   به کارگیری  شبکه 15

  - - (RFIDسه )امنیت در استفاده از فناوری رادیو شنا شبکه 17

 IEEE 802.11i -    سیمامنیت شبکه های بی شبکه 16

    امنیت در ارائه سرویس تحت وب شبکه 18

 DNS - - امنیت  شبکه 11

    به کارگیری پست الکترونیک شبکه 21

    ( و تنظیمات آنFirewallاستفاده از دیواره آتش ) شبکه 21

  - - همراه امنیت تلفن همراه 22

 

ر گروه امنیت اطلاعات، ویژگی ارزیابی امنیت اطلاعات مطرح د
گرفته بود. هرسه  گردید که در هر سه استاندارد مورد توجه قرار

استاندارد به گروه آموزش که زیرگروه آموزش در حوزه امنیت را 
برداشت و بر آموزش نیروی انسانی تأکید دارد نیز توجه  در

فیزیکی،  دسترسی کنترلوه دسترسی، سه ویژگی داشتند. در گر
 با افراد مخرب و شناسایی افزارهای نرم نفوذ از پیشگیری
این  سه داشتند که هر بیومتریک قرار هایشناسه از استفاده

ویژگی این گروه را مدنظر داشتند. در گروه رمز  استانداردها، همه
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 های رمزگذاری: فناورینگاری، چهار ویژگی که عبارت بودند از
 هایبرنامه درHash   هایالگوریتم از سازی، استفاده ذخیره در

 کلید از استفاده با کاربردی، امضای دیجیتال و رمزگذاری
 ISOکه (خصوصی کلید و عمومی کلید) نامتقارن

 HIPAAچهار مورد توجه داشته ولی  به هر 27799:2008
سازی و  رهذخی در رمزگذاری هایفقط به دو مورد فناوری

 کلید و عمومی کلید) نامتقارن کلید از استفاده با رمزگذاری
 های، به سه مورد فناوریPCI-DSSتوجه داشته و  (خصوصی
 در Hash هایالگوریتم از سازی، استفاده ذخیره در رمزگذاری

 نامتقارن کلید از استفاده با کاربردی و رمزگذاری هایبرنامه
را مورد توجه قرار داده است. در  (خصوصی کلید و عمومی کلید)

 هایگزارش سرور و مدیریت گروه سرور شبکه، دو ویژگی امنیت
(log )ها را مدنظر قرار داده سه استاندارد آن امنیتی بودند که هر

عاما  سیستم بودند. در گروه سیستم عاما، تنها ویژگی امنیت
ر این مورد را منظور کرده بود. د HIPAAبررسی شد که فقط 

گرفت که عبارت بودند  ویژگی مورد بررسی قرار 1 ،گروه شبکه
 کارگیری به ،SSL کارگیریبهشبکه،  امنیت تنظیمات :از

VPN، رادیوشناسه فناوری از استفاده در امنیت (RFID) ،
 ارائه در امنیت ،IEEE 802.11i سیمبی هایشبکه امنیت

پست الکترونیک  کارگیری ، به DNSامنیت وب، تحت سرویس
آن. از این  تنظیمات و( Firewall) آتش دیواره از و استفاده

 شناسه از فناوری رادیو استفاده در موارد، به ویژگی امنیت

(RFID) و امنیت DNS  نیز فقط استانداردPCI-DSS  اشاره
 نظر نگرفته بودند و امنیت کرده بود و دو استاندارد دیگر آن را در

 ISOرا نیز دو استاندارد  IEEE 802.11i سیمبی هایشبکه

حالی  منظور کرده بودند، این در PCI-DSSو  27799:2008
ای به آن نکرده بود. در گروه همراه دو اشاره HIPAAاست که 

ویژگی  PCI-DSSشد که همراه دیده می تلفن ویژگی امنیت
و  HIPAAحالی که  نظر گرفته بود در همراه را در تلفن امنیت

ISO 27799:2008 نظر نگرفته بودند. را در آن 
 

 گيريو  نتيجه بحث
 و PCI-DSS ، HIPAAهای استانداردهای توجه به ویژگی با

 ISO 27799:2008بــه نظــر  گفتــه شــد 1جــدول  در کــه
رسد که سه استاندارد مقایسه شده، در زمینه رعایت ضروریات می

 سـرور  های اطلاعات، آموزش، دسترسـی و گروه حوزه امنیت در
سـه اسـتاندارد بیشـترین     دادنـد و هـر   شبکه در یک سطح قـرار 

هایی اند اما تفاوتگروه خصوصیت قرارداده تمرکز را در این چهار
 .[53،77،76] نیز با یکدیگر دارند

ISO 27799:2008  تـر از  زمینه رمزنگـاری، قـوی  درPCI-

DSS  وHIPAA  توجـه بیشـتر در بـه کـار گیـری       بوده و بـا
ها برتـر  امضای دیجیتال به منظور افزایش قدرت رمزنگاری داده

از  PCI-DSSاز دو استاندارد دیگر شده اسـت. در ایـن زمینـه،    
HIPAA ــب ــتاندارد مناس ــه اس ــرا در برنام ــری دارد زی ــای ت ه

نظر گرفته اسـت و از   را در Hashاز الگوریتم  کاربردی، استفاده
و امضـای   Hashنگرفتن الگـوریتم   نظر با در HIPAAرو این

ای دارد. در هـا ضـعف عمـده   زمینـه رمزنگـاری داده   دیجیتال در
برتـر از دو   HIPAAمورد سیستم عاما،  زمینه نکات ایمنی در
در  PCI-DSSو  ISO 27799:2008استاندارد دیگر است و 

انـد. در زمینـه شـبکه،    نظر نگرفتـه  زمینه نکات مهمی را در این
تر از سـایرین بـوده زیـرا بـا درنظـر      قوی PCI-DSSاستاندارد 

گرفتن امنیت در استفاده از فناوری رادیوشناسه و هم نین امنیت 
DNS  بیش از استانداردهایHIPAA  وISO27799:2008 

ــی   ــان م ــورد اطمین ــبکه م ــت ش ــورد امنی ــد و در م  ISOباش

شناسه و  که امنیت در استفاده از فناوری رادیو  27799:2008
را مدنظر قرار نـداده اگرچـه بـه امنیـت      DNSهم نین امنیت 

اسـتاندارد   HIPAAاسـت از   سـیم توجـه نمـوده   های بیشبکه
یـک از   کـه هـی    HIPAAطرف دیگـر   تری است و ازمناسب

و  DNSامنیت شناسه و  موارد امنیت در استفاده از فناوری رادیو
تـرین  سیم را مورد توجه قرار نـداده ضـعیف  های بیامنیت شبکه

زمینه تلفن همـراه و   باشد. درشبکه می امنیت استاندارد در حوزه
موضوع  PCI-DSSشخصی نیز فقط استاندارد  دیجیتال دستیار

و  ISO 27799:2008نظـر گرفتـه و    امنیت تلفن همراه را در
HIPAA اند. تمایز این سـه اسـتاندارد   ه نکردهبه این مورد توج

     ISOبـر سیسـتم عامـا،     HIPAAبه این صورت است که 
بر امنیـت تلفـن    PCI-DSSبر رمزنگاری و  27799:2008

ــز دارد. ــراه تمرک ــ در .[76،،53] هم ــه ش  PCI-DSSبکه، زمین
 زمینـه  سیم و چـه در های بی-شبکه زمینه قدرت مناسبی چه در

 باشد.های کابلی دارا میشبکه
نظر گرفته  با توجه به این که در بررسی حاضر، از گروه بندی در

ها اسـتفاده شـده، فقـط    ستانداردها جهت مقایسه بین آنا یا شده
در اسـتاندارد   توانستیم وجود یا عدم وجود یک خصوصـیت را می

 ـ صورتی که اگر شاخص ها با یکدیگر مقایسه کنیم. در ه هـایی ب
صورت مستقا و علمی وجـود داشـت، ایـن مقایسـه بـه شـکا       

ر نظر گرفتن میـزان قـدرت اسـتانداردها در ه ـ    تری و با درکاما
 ـ پـذیرفت و نتـایج مناسـب   زمینه مورد بررسی انجام می ه تـری ب

 آمد. دست می
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یک از سه استاندارد فـوق   برتری کلی به هی  توجه به این که با
توان داد لذا با توجه به زیرساخت محا اجرای پـروژه،  الذکر نمی

آن  توان از اسـتانداردی کـه در  موقعیت و مکان مورد استفاده می
خـواهیم بـرای   تر است استفاده کـرد. مـثلاً اگـر مـی    زمینه قوی

اده شود از یکـی  ای که قرار است برروی تلفن همراه استفسامانه
شـود  توصیه مـی  PCI-DSSاز این سه استاندارد استفاده شود، 

که در استانداردش به امنیت در زمینـه تلفـن همـراه نیـز توجـه      
 صورتی که زیرساخت شبکه، بـی  یا مثلاً در است و خاص داشته

 PCI-DSSیـا   ISO 27799:2008سیم است بهتر اسـت از   

ی روی سـخت افزارهایمـان   استفاده شود. چنان ه سیسـتم عـامل  
نصب است که امنیت آن برایمان سؤال برانگیز است، بهتر اسـت  

کمک گرفته شود که درزمینه امنیت سیستم عامـا   HIPAAاز 
طور خاص استاندارد دارد. اسـتفاده از اسـتاندارد ترکیبـی کـه     ه ب

باشد بعنـوان  سه استاندارد مورد بررسی را دارا می های هرویژگی
توانـد مـدنظر قـرار    ترین روش مـی وش و البته سختترین رامن

هـای اسـتانداردها همپوشـانی شـده و     گیرد. به این ترتیب ضعف
 گردد.امنیت حداکثری برای پروژه تضمین می
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Introduction: The increasing influence of ICT on health and changing information systems to 

electrical form makes using the information, data transmission, and also preparation printouts of 

information so easy that the importance of internal and external disclosure policy, data security, 

and confidentiality standards in these systems have been doubled. 

Method: At the first, in this review study research, all the combinations of key words were 

searched, then the history and importance of the health data security standards were studied. So the 

most prevalent and reliable standards were selected to perform the full text. For the next step the 

researchers extracted the properties which were used to be compared with the selected standards 

and finally the comparison was discussed.  

Results: PCI-DSS, HIPAA, and ISO-27799:2008 properties were classified in 8 groups and 22 

subgroups.  ISO-27799:2008 was attended to all properties in Encryption group, but HIPAA was 

just attended to Encryption in storage, and asymmetric key, and PCI-DSS was considered on 

Encryption in storage, using Hash algorithm and use of asymmetric key. Operation system security 

was considered only in HIPAA. Only PCI-DSS standard considered RFID and DNS security and 

cell phone security, and PCI-DSS as well as ISO-27799:2008 considered wireless networks 

security. 

Conclusion: One can use the standard that is stronger in context. So, it is recommended to use 

PCI-DSS for cell phones, and ISO-27799:2008 or PCI-DSS for wireless networks. It is better for 

security in operation systems to use HIPAA. Combined standard with all these three standards 

aspects can be used as the safest approach. 
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